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Siandien masy telefonai zino daugiau apie mus nei bet kuris kitas jrenginys. Juose saugomi
masy pokalbiai, nuotraukos, dokumentai, banko duomenys, sveikatos informacija ir net Jisy
lokacija. Dél to telefonas tampa ne tik patogumo, bet ir potencialios rizikos Saltiniu.

Dauguma Zmoniy mano, kad jei nieko blogo nedaro arba “Kam a$ Cia reikalinga tokia maza
Zuvis”, jiems nereikia rapintis privatumu - deja, tai mitas, nes net ir zvejam lengviau pagauti
kelias mazas Zuvis ir bendroj sumoj gaunasi didesnis “pelnas” nei pagaunant vieng didele Zuv;j.
Privatumas néra nusikalteliy privilegija, tai pagrindiné kiekvieno Zmogaus teise, apsauganti
nuo neteiseto sekimo, duomeny nutekejimo ir tapatybés vagysciy.

Sis gidas skirtas kiekvienam, net jei nesate pazenges technologijy vartotojas.
Visi Zingsniai paaiskinti paprastai be techniniy terminy, kad galétumeéte:

e apsaugoti save,
e padeti tevams, vaikams ar seneliams,
e ir uztikrinti, kad jasy “Android” jrenginys bty saugesnis ir privatesnis.

Pradekime

Nepriklausomai nuo to, koks yra tavo konkretus saugumo planas, kiekvienas turety perzidreti
Siuos nustatymus savo telefone, kad padidinty privatumg ir sauguma.

Jjunkite dviejy veiksniy autentifikavimg savo “Google” paskyroje

Jei "Android” telefong turite jau seniai, tikétina, kad jau jjungéte dviejy veiksniy
autentifikavimg(2FA), tai bldas apsaugoti savo internetines paskyras, reikalaujant papildomo
patvirtinimo, jog tikrai jis bandote prisijungti, be jasy slaptazodzio. Tai reiSkia, kad net jei kas
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nors zino jusy slaptazodj, jis vis tiek negalety prisijungti prie jasy “Google” paskyros be
antrojo autentifikavimo veiksnio.

Ka daryti?

Nors “Google” vis labiau reikalauja dviejy veiksniy autentifikavimo visoms paskyroms, naujg
paskyrg vis dar galima sukurti be jo. Jei nesate tikri, ar 8ig funkcijg jjungete, verta tai patikrinti.
Tai galima padaryti bet kuriame jrenginyje, kuriame esate prisijunge prie savo paskyros.

Stai kaip tai padaryti:

1. Nustatymai (Settings) (kai kuriose versijose gali reikéti slinkti Zemyn ir pasirinkti
Google Account) > spustelékite savo profilio nuotraukg - pasirinkite Manage Your
Google Account.

2. VirSuje eikite j Security skiltj. Slinkite Zzemyn iki Authenticator arba 2-Step Verification
phones, kad jjungtumete dviejy veiksniy autentifikavimg naudodami programéle
(rekomenduojama Google Authenticator) arba telefono numer;.

3. I8 Cia taip pat galite sukurti Passkey (slaptaZodzio raktg) savo paskyrai. Tai naujas
bldas prisijungti, nereikalaujantis nei slaptazodzio, nei kodo, o vietoje to naudojamas
jasy jrenginio patvirtinimas. Norédami jj sukurti, pasirinkite Passkeys and security keys
- Create a Passkey ir vykdykite nurodymus.

I\ Jei esate padidintos rizikos vartotojas (pavyzdZiui, aktyvistas, Zurnalistas ar politinés kampanijos dalyvis),
apsvarstykite galimybe naudoti saugumo raktg (security key). Jis labai atsparus suk&iavimui, tadiau praradus jj
galite prarasti prieiga prie paskyros.

Dar vienas badas papildomai apsaugoti paskyrg Google Advanced Account Protection Program (iSpléstiné
paskyros apsauga). Ji rekomenduojama rizikos grupéms. Jjungus jg, aktyvuojamos papildomos funkcijos:
pavojingy faily atsisiuntimo blokavimas “Chrome” narsykleje, programy prieigos prie asmeninés informacijos
ribojimas ir geresné apsauga nuo sukciavimo. Norint jg jjungti, reikia naudoti “passkey” arba fizinj saugumo
rakta. Tai galima padaryti ir telefone.

Patikrinkite savo privatumo leidimus

Beveik kiekviena programele, kurig jdiegiate, praso leidimy ir prieigos prie jasy duomeny ar
jrenginio funkcijy. Kartais tai logiska (pvz., kamera nori naudoti fotoaparatg), bet daznai
programos praso daugiau nei reikia.

Dél to verta kartais perziUreti visus leidimus ir i§jungti tuos, kuriy nebenaudojate. Pries tai taip
pat pravartu istrinti nenaudojamas programeéles — tai supaprastins procesg ir sumazins rizika.



Ka daryti
Atidarykite Settings » Security & Privacy - Privacy Controls - Permission manager.

Cia pamatysite jvairius leidimus ir kiek programy turi prieigg prie kiekvieno i$ jy. Eikite per
kiekvieng kategorijg ir, jei matote, kad leidimas nereikalingas at3aukite jj. Jei del to programele
nustos veikti, veliau visada galite jj vél jjungti.

Pagrindiniai leidimai, j kuriuos reikia atkreipti démesj:

1. Vietovés paslaugos (Location Services)
Patikrinkite, kurios programos gali matyti jasy buvimo vieta. Galite pasirinkti:

Don't allow (Neleisti) — programa negaus vietos duomeny.
Ask every time (Klausti kiekvieng kartg) — programa paprasys leidimo kaskart.
Allow only while using (Leisti tik naudojant programg) — prieiga tik kai ji atidaryta.

Always (Visada) — prieiga visg laika.
Taip pat galite pasirinkti, ar programa matys tikslig ar apytiksle vieta.

2. Kontaktai (Contacts)
LeidZia arba neleisti prieigos prie jisy kontakty saraso.

3. Nuotraukos ir vaizdo jrasai (Photos and videos)
Pasirinkimai:

e Always allow all (Leisti viskg)
e Allow limited access (Ribota prieiga) — pasirinkite konkrecias nuotraukas.
e Don't allow (Neleisti)

4. Kamera (Camera)
Jei programa turi prieigg prie kameros be aiskios priezasties - iSjunkite ja.

5. Mikrofonas (Microphone)
Tik programoms, kurioms i8$ tiesy reikia balso ar vaizdo jraS8ymo. Jei matote keistg programa -
atjunkite prieiga.

Be to, jei ilgai nenaudosite programos, “Android” automatidkai atstatys jos leidimus |
numatytuosius.

ISjunkite duomeny rinkimus reklamom



Reklamos identifikatorius (“AAID") leidzia treCiosioms Salims jus sekti. Jo i§jungimas
apsunkina reklamos tinkly ir duomeny brokeriy galimybes jus profiliuoti ir rinkti asmeninius
duomenis.

Ka daryti
Norédami jj iSjungti:

1. Eikite j Settings » Security & privacy - Privacy controls » Ads
2. Pasirinkite Delete advertising ID (I8trinti reklamos ID).

Jjunkite “Find My Device” ir “Theft Protection” funkcijas

“Find My Device” leidzZia rasti jasy telefong, jei jis pamestas ar pavogtas. Jei tikétina, kad
telefono neatgausite, galite jj nuotoliniu bGdu istrinti.

“Find My Device" naudoja vietovés duomenis (Wi-Fi, mobilyjj tinklg, “Bluetooth”) tam, kad
surasty jrenginj. “"Google” teigia, kad Si informacija yra Sifruota ir matoma tik jums. Visgi
visada yra tam tikra rizika, kad duomenys gali biti panaudoti ne pagal paskirtj.

Ka daryti

1. Eikite ] Settings -+ Security & privacy » Device Finders - Find My Device ir jjunkite
Use Find My Device.

2. Galite jjungti Remote Lock: leisite uzrakinti jrenginj nuotoliniu bddu naudodami
telefono numers;.

3. Apsvarstykite Theft Protection (Apsaugg nuo vagystés). Ji naudoja jrenginio jutiklius
ir signalus, kad aptikty, jei kas nors jj griebia ir bega. Jei tai jvyksta, ekranas
automatiskai uzsirakina.

o Eikite j Settings - Security & privacy - Device Unlock - Theft Protection ir
jjunkite Theft Detection Lock bei Offline Device Lock.

4. Taip pat galite jjungti Identity Check, kuris reikalauja biometrinio patvirtinimo pries
keiCiant svarbius nustatymus (pvz., “Factory Reset” ar “Find My Device” i§jungimg). Si
funkcija prieinama ne visuose telefonuose.

Atlikite “Google” privatumo patikrg (“Privacy Checkup”)



Kadangi tikriausiai naudojate “Google” paskyrg ir kompiuteryje, ir telefone, daug svarbiy
privatumo nustatymy yra ne telefone, o jasy paskyros puslapyje. Todél verta atlikti “Privacy
Checkup”, kad jsitikintuméte, jog netycia nebendrintuméte duomeny, tokiy kaip “YouTube”
istorija ar buvimo vieta.

Ka daryti

1. Telefone atidarykite Settings > Google Account - profilio piktograma.

2. Pasirinkite Review your privacy settings (arba Manage Your Google Account -
Privacy suggestions available).

3. Taip pat galite tiesiogiai apsilankyti ,Privacy Checkup” puslapyje nardykléje, jei esate
prisijunge prie savo paskyros.

4. PerziGrekite kiekvieng puslapj ir jsitikinkite, kad neleidZiate rinkti ar dalintis duomenimis,
kuriy nenorite.

Nuspreskite, kaip norite tvarkyti atsargines kopijas

Atsarginés kopijos tai labai svarbus bldas apsaugoti jisy duomenis, jei nety&ia pamestumete
telefong arba jis sugesty. Jos taip pat pravercia, kai patys iSvalote telefong, pavyzdziui, jsigije
naujg jrenginj arba ruoSdamiesi situacijai, kurioje nenorite tureti jokiy asmeniniy duomenu.

Turint naujausig atsargineg kopijg, telefong galima greitai atkurti ir nereikia rankiniu badu veél
atsisiysti programéliy ir duomenuy.

Ka daryti?

“Android” leidzia Siek tiek pritaikyti, kaip kuriami atsarginiai duomeny kopijavimai, bet
pasirinkimy néra daug.

1. Atidarykite Nustatymai (Settings) > Sistema (System) > Atsarginé kopija (Backup).
2. Cia galite pasirinkti automatiskai kurti atsargines kopijas tik nuotraukoms ir vaizdo
jraSams arba visiems kitiems duomenims.
o Prisiminkite: dalis Siy duomeny bus uz3ifruota pagal jasy jrenginio atrakinimo
kodg, bet ne viskas.

Jei nenorite naudoti “Google” debesy, galite kurti vieting atsargine kopijg kompiuteryje:

e Windows naudotojai gali naudoti programa Google Quick Share, kad duomenis
perkelty belaidZiu bldu, arba tiesiog prijungti telefong prie kompiuterio USB laidu ir



pasirinkti Faily perdavimas (File Transfer). Atsidarius langui, pertempkite norimus failus |
kompiuter.

e Mac naudotojams Siuo metu néra paprasto ir nemokamo bado sukurti ranking
atsargine kopijg, taCiau verta pasitikrinti oficialig “Google” pagalbos svetaine — gal yra
naujy sprendimuy.

Jei ketinate parduoti ar atiduoti savo Android telefong, arba tiesiog norite jj iSvalyti, atlikite
gamykloje nustatymy atkdrimg (factory reset) pagal Google instrukcijas (jos gali skirtis
priklausomai nuo gamintojo).

Kai vel prisijungsite prie telefono su ta pacia ,Google" paskyra, kurioje saugojote atsargineg
kopija, sekite ekrane pateiktas instrukcijas ir atkurtas bus visas turinys.

Jjunkite iSplésting apsaugg

+LAdvanced Protection” tai Google iSplestinés apsaugos programos dalis, kuri padeda
apsaugoti jasy paskyrg nuo apgaulingy (phishing) laisky ir kenksmingy atsisiuntimy. Kai $i
funkcija jjungta “Android” telefone, ji sustiprina sauguma, nes:

e jjungia kai kurias papildomas apsaugos funkcijas, kurios jprastai bdna i§jungtos,
e neleidzia i§jungti ty funkcijy, kurios pagal numatyma jjungtos,
e prideda naujy saugumo priemoniy.

Visa tai kartu padeda geriau apsaugoti jusy duomenis, sumazina rizikg patekti j nesaugias
svetaines ar bendrauti su nepazjstamais Zmonémis internete.

Ka daryti?

+~Advanced Protection” galima lengvai jjungti ar iSjungti, todél verta pabandyti.
Vis delto atminkite, kad Si funkcija gali pakeisti jasy jprastg telefono naudojima.

Pavyzdziui:

s oo

gali veikti netinkamai;

e uzblokuojamas nezinomy programéliy diegimas;

e apsaugos nuo suk¢€iy funkcijos gali kartais klaidingai atpazinti teisetus skambucius kaip
jtartinus.



Siuo metu “Advanced Protection” prieinama tik telefonams, kuriuose veikia Android 16

versija. Jel jusy jrenginys jos nepalaiko, Sios parinkties dar nematysite.

Jjungimo zingsniai:

1.

Atidarykite programa Nustatymai (Settings).

2. Pasirinkite Sauga ir privatumas (Security and Privacy) > Advanced Protection.

3. Jjunkite parinktj alia ,Jrenginio apsauga” (Device Protection).

Sukurkite privacig erdve

Jei norite paslépti jautrias ar asmenines programeles, “Private Space” funkcija yra

paprasciausias bldas tai padaryti.

Sukdrus privacig erdve:

e gaunate atskirg programeéliy rinkinj,

e galite (jei norite) prijungti kitg ,,Google” paskyra,

e visy ty programéliy duomenys bus visiSkai atskirti nuo likusio telefono turinio.

Tai naudinga, jei norite pasilikti kai kurig informacija tik sau — pavyzdziui:

e naudotis Sifruotomis susirasinéjimo programélémis,

e tureti atskirg nuotrauky biblioteka,

e arba laikyti programéles, kurios néra itin privacios, bet jums jy kartais reikia — pvz.,

Zemelapiy ar pavezeéjimo programéles.

Ka daryti?

1.

Atidarykite Nustatymai (Settings) > Saugumas ir privatumas (Security & privacy) >
Private space.
Sekite ekrane pateiktas instrukcijas, kad sukurtuméte naujg erdve.

o Galite pasirinkti naudoti atskirg PIN koda arba tg patj, kuriuo atrakinate telefona.
Kai bisite paraginti, galite susikurti naujg ,,Google” paskyra.

o Tai neprivaloma, bet naudinga, jei nenorite, kad privatis duomenys (nar§ymo
istorija, nuotraukos ir kt.) bGty automatiskai sinchronizuojami su jlsy pagrindine
paskyra.

Kai viskg nustatysite, privacios erdvés programélés bus matomos programéliy saraso
apacioje.



ISjunkite 2G rysj

Kai kurios organizacijos, jskaitant teisésaugg ar vyriausybines tarnybas, gali naudoti specialius
jrenginius, vadinamus IMSI gaudyklémis.
Sie jrenginiai gali:

e sekti jlsy telefono buvimo vietgy,

e perimti ar trikdyti ry§j,

e bandytijsilauzti j telefong ir jdiegti kenkejiSkg programing jrangg,
e siysti Slams3tg ar sukciavimo zinutes.

Tokie jrenginiai daZznai apsimeta 2G mobiliojo ry3io stotimis, kad apgauty jdsy telefong ir
priversty jj prisijungti prie netikro tinklo.

Kad apsisaugotumete nuo tokiy apgauliy, galite iSjungti 2G rySio palaikyma savo telefone.
Nors néra daug jrodymy, kad tokie jrenginiai baty placiai naudojami prie$ paprastus Zmones,
§) zingsn] verta atlikti, nes jis paprastas, saugus ir neturi jtakos kasdieniam telefono
naudojimui.

Ka daryti

Priklausomai nuo telefono gamintojo, “Android” versijos ir jasy mobiliojo tinklo operatoriaus,
galite tureti vieng arba kelias apsaugos parinktis:

e iSjungti 2G rysj,
e reikalauti $ifruoto (saugaus) rysio.

Stai kaip tai padaryti:

1. Atidarykite Nustatymai (Settings) > Tinklas ir internetas (Network & Internet) > SIM
kortelés (SIMs).

2. Pasirinkite savo mobiliojo tinklo operatoriy.

3. Suraskite parinktj ,Leisti 2G"” (Allow 2G) ir i§junkite ja, kad visi3kai iSjungtuméte 2G
rysj.

4. Jei matote parinktj “Reikalauti $ifruoto rysio” (Require Encryption), jjunkite jg, kad
telefonas niekada nenaudoty nesaugaus (nesifruoto) rysio prisijungdamas prie bazinés
stoties.



Papildomi patarimai

Ne visiems Zmonems reikia ty paciy nustatymy, kai kuriuos “Android” pakeitimus atlikti
lengviau nei kitus.

Toliau pateikiami keli papildomi zZingsniai, kuriuos galite apsvarstyti, priklausomai nuo savo
poreikiy:

ISjunkite galimybe jungtis prie WEP tinkly

Kodel tai svarbu?

WEP - tai senas “Wi-Fi” tinklo apsaugos protokolas, turintis daug saugumo spragy.
Dauguma Siuolaikiniy tinkly jo jau nenaudoja, taciau vis dar galima sutikti seny WEP tinkly,
prie kuriy jungtis nerekomenduojama, nes jie lengvai pazeidziami.

Nuo “Android 15" versijos atsirado galimybe visiSkai iSjungti WEP tinkly palaikymg, kad
telefonas niekada neprisijungty prie nesaugaus tinklo.
Si funkcija nepasiekiama senesniuose jrenginiuose.

Ka daryti?

1. Atidarykite Nustatymai (Settings) > Tinklas ir internetas (Network & Internet) >
Internetas (Internet).

2. Slinkite Zemyn iki Tinklo nuostaty (Network preferences).

3. I§junkite parinktj ,Leisti WEP tinklus” (Allow WEP networks).



Pabaigai

Privatumas telefone néra prabanga ar sudetinga technologija tai mazi jprociai, kurie ilgainiui
tampa jdsy saugumo dalimi.
Vos keli nustatymai gali:

e Apsaugoti jus nuo duomeny nutekejimo,
e Neleisti reklamos tinklams sekti jasy veiklos,
e Ir padéti rasti ar uzrakinti telefong, jei jis pamestas ar pavogtas.

Svarbiausia, skirkite tam kelias minutes dabar, kol viskas gerai. Tokiu badu uzkirsite kelig
problemoms ateityje.

Jei Sie Zingsniai atrodo sudétingi vyresniems - padekite jiems, o ypac tiems, kurie nesidomi
technologijomis, bet kasdien naudoja telefona.

Rdpindamiesi savo skaitmeniniu saugumu, jUs saugote ne tik duomenis, bet ir savo asmening
erdve bei laisve.

Rysio kontrolei egzistuoja ir specialls sprendimai, pasyvis (pvz., ekranavimo/“Faraday” déklai), programiniai
“no-radio” profiliai bei jrangos jungikliai, leidziantys fiziSkai ar programiskai apriboti jrenginio skleidZziamus
signalus. Atkreipiu démesj, kad aktyvas radijo rysio slopintuvai (“jammers”) daugelyje 3aliy yra draudziami,
naudokite tik teisetus metodus ir laikykites galiojanciy jstatymuy.

Jei norite eiti toliau nei standartiniai nustatymai, parasykite, paruosiu konkrety plang, pakonsultuosiu,
sukomplektuosiu jrankius ir jrenginj pagal jasy grésmiy modelj bei poreikius. (Signal: davidamber.28)
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