Slaptazodziai ir FIDO: Planas, kaip
sustiprinti savo paskyras
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Jzanga

Nuo namy dury iki mokyklos Gkvedzio rakty rySulio, esame jprate prie minties, kad kiekvienai
spynai reikia atskiro rakto. Tad nenuostabu, kad ir mGsy skaitmeniniame gyvenime atsirado
begales skirtingy rakty: slaptazodziy, PIN kody, ir pan. Taciau Cia ir slypi didZiausias pavojus:
jsivaizduokite, jei mokyklos Gkvedys naudoty vieng ir tg patj raktg serverinei, direktoriaus
kabinetui ir slapty dokumenty seifui - jsilauzeliams tai bty lengviausia uzduotis. Tad kodél
rizikuojate savo skaitmeniniu gyvenimu naudodami vieng slaptazodj visur? Taip pat
atsiradusios biometriky autorizacijos stipriai palengvina visiem gyvenimus.

Batent del to paruosiau jums praktiska ir aiSky plang, kaip per vieng savaitgalj galite sustiprinti
savo svarbiausiy paskyry apsauga. Sis planas paremtas patikrinta patirtimi ir geriausiomis
praktikomis.

Padekite sau, draugams, savo Seimos nariams bei savo draugy Seimos nariams apsisaugoti ir
bent supazindinti su biometrikg Siuolaikiniame pasaulyje.

Slaptazodziai

Negalvok slaptazodziy pats, tegu generuoja slaptazodziy tvarkyklés, lai generuoja 24+ ilgio
slaptazodzius j kuriuos jeity didZiosios mazosios raides, skaiCiai ir specialls simboliai.
Atsimink tik porg dalyky: Kompiuterio slaptazodj/PIN ir slaptazodj, kuriuo atrakini
slaptazodziy tvarkykle.

Trumpai:

e Vienas slaptazodis = viena paskyra

e Naudokite automatinius generatorius slaptazodziams generuoti

e Kurkite ilgus slaptazodzius (24+ simboliai) su didZiosiomis, maZosiomis raidémis,
skaiCiais ir simboliais

e Atsiminkite tik 2 slaptazodzius: kompiuterio ir slaptazodziy tvarkykles



Detaliau:

Slaptazodziy tvarkyklés

Yra du saugus keliai, i8sirink, kuris tau tinka:

A. Offline tvarkyklé (maksimalus privatumas, labiau pazengusiems)

e Kompiuteryje(tai reiskia, kad néra saugoma debesyje): mano rekomenduojama
programa KeePassXC (Windows/macOS/Linux).
e Telefonuose - tik skaitymui (atsarginé prieiga):
o Android: KeePassDX (galima atidaryti duomeny baze i§ USB-C).
o iOS: Strongbox (atidaryti failg i kompiuterio ir nustatai Read-Only).
e Duomeny baze laikai lokaliai, su atsargine kopija uzsifruotame USB.

B. Online tvarkyklé (patogu, sinchronizuoja, kasdieniniam vartotojui)

Yra jvairiy slaptazodziy tvarkykliy, paieskoje google galite rasti bent 4 populiarius, bet vienas
jy yra kurtas masy Lietuviy - NordPass!

e Sinchronizacija tarp visy jrenginiy, integruota 2FA.

Patogu ir lengva naudotis kiekvienam vartotojui.

Galima lengvai dalintis slaptazodziais su $eimos nariais.
Tinka daugumai Zmoniy. Vis tiek generuoji 24+ simboliy slaptazodzius ir jjungi 2FA.

Bet kuri tvarkyklé yra geriau nei jokia. Blogiausia yra laikyti tg patj “protingg” slaptazod;
per 20+ paskyry.

Dviejy faktoriy autentifikacija

Ka tai reiskia?

Prisijungimui reikia dviejy skirtingy jrodymuy: kazko, kg Zinai (slaptazodis), ir kazko,
kg turi arba esi (telefonas, raktas, biometriniai duomenys) tokiu atveju yra
reikalaujama abiejy duomeny, norint prisijungti prie sistemy. Net jei slaptazodis
pavogtas, antras faktorius sustabdo jsilauzélj.(Jei antrasis faktorius saugus, o ne
SMS)

Hierarchija nuo geriausio iki blogiausio



1. FIDO2/U2F saugos raktas (YubiKey/OnlyKey/SoloKey)

a. Atsparus fiSingo atakom, atsparu SIM-swap atakom ir duomeny
nutekeéjimams.

b. Rekomenduojama turéti 2 vnt. (pagrindinj + atsargin;).

2. Passkeys / WebAuth “platforminis autentifikatorius” (BIOMETRIKA
jrenginyje)

a. Biometrija (Face ID/Touch ID/Windows Hello) vietoje atrakinimo
slaptazodziu vietiniuose “Secure Enclave/TPM" jrenginiuose kurie
integruoti jrenginiuose ir neskleidziama jy informacija uz riby.

b. Serveriui keliauja tik kriptografinis jrodymas, ne biometrija.

c. Saugumas prilygsta FIDO?2 raktui, bet priklauso nuo jrenginio
ekosistemos.

3. TOTP (30 s arba kitaip - laikinieji pin) - atskirai telefone (Google/Microsoft
Authenticator ir pan.)

a. Saugiau uz SMS, offline, placiai palaikoma.

b. TrGkumas: galima pasinaudoji jvykus fiSingo atakai (vartotojas gali
suvesti kodg netikram puslapiui).

c. Turint prisijungima prie Zzmogaus google paketo prieigos - galima
gauti pilng priéjima prie Google Authenticator;

4. SMS 2FA / skambuciai / el. pasto kodai

a. Minimalus saugumas. PazeidZziama SIM-swap, perémimo, SS7
atakomis.

b. Naudoti tik jei néra kity pasirinkimy - geriau nei nieko.

Praktiniai pavyzdziai

Gmail/Google Workspace: FIDO (YubiKey) + TOTP kaip atsarginis. Atsarginj rakta
palikti seife.

Bankas: jei palaiko FIDO - naudok; jei ne, TOTP per tvarkykle.

Socialiniai tinklai - Facebook/Instagram ir kiti: FIDO.

El. parduotuvés/Web Svetainés administravimas (Shopify/WooCommerce):
privalomas FIDO arba TOTP; administratoriams - atskiri vartotojai, jokiy bendry paskyry.

Kodel FIDO raktas toks stiprus?

Phishing-proof: raktas “pasiraso” prisijungima tik tikram domenui, net jei paspausi
netikrg nuorody, raktas neveiks.



Nera kodo, kurj nuraSytum, taigi nieko neperduodi apgavikui.
Unikalus atsakymas kiekvienam prisijungimui, klonuoti be fizinio rakto nejmanoma.

K3 nusipirkti?

Praktiskas komplektas yra du YubiKey 5C NFC (USB-C + NFC), arba 5C Nano + 5C
NFC. Vieng nesiojiesi, kita laikai atskirai kaip “draudima”.

Biometrijos naudojimas

Biometrine autentifikacija tai technologija, leidzianti patvirtinti jasy tapatybe pagal jGsy
unikalius fizinius pozymius. Tai yra saugi autentifikacijos forma, nes jasy biometriniai
duomenys niekada neiSsiun€iami i$ jrenginio ir saugomi tik specialioje apsaugotoje
aparatinéje dalyje (Secure Enclave/TPM), prie kurios negali prieiti net pats gamintojy
jrenginys.

Biometrija (pirsty atspaudai, veido atpazinimas) tampa vis svarbesne apsaugos dalimi:

e |renginio atrakinimas: naudokite pirsty atspaudus/veidg vietoj PIN
e Mokejimai: Apple Pay, Google Pay su biometrija

e Programéliy atrakinimas: bankininkystés, mokesciy programos

e Passkeys*: naujos kartos prisijungimas vietoj slaptazodziy

* - Passkeys tai naujoviskas prisijungimo bddas, pakeiciantis tradicinius slaptazodzius. Vietoj slaptazodzio jsiminimo, patvirtinate savo
tapatybe naudodami biometrijg (pirsta ar veida) savo jrenginyje, kuris saugiai komunikuoja su svetaine ar programéle.

TOTP - vienkartiniai
slaptazodziai

Tai yra laikinasis vienkartinis slaptazodis, kuris generuojamas pagal laikg ir keiciasi
kas 30 sekundZiy. Tai vienas populiariausiy dviejy faktoriy autentifikacijos (2FA)
metody, naudojamas kaip papildoma apsauga greta jasy pagrindinio slaptazodzio.

Specializuotos TOTP autentifikacijos programeles kurias vertéty naudoti:

e Google Authenticator (Android, iOS)
e Microsoft Authenticator (Android, iOS)
e Authy (Android, iOS, kompiuteryje)



TOTP yra puikus saugumo sluoksnis, nes net jei kas nors suzino jasy slaptazodj, be
laikinojo kodo prisijungti negales, o Sie kodai galioja tik 30 sekundziy ir nuolat
keiCiasi.

SMS 2FA - naudok protingai

Jei paslauga leidZia tik SMS, palik seng/pakaitinj numerj arba perkelk j VOIP (virtualus
numeris). Taip netepsi naujo asmeninio numerio visur.

Patvirtink SMS koda, bet kuo greiciau pereik prie TOTP/FIDO, jei tik atsiras galimybe.
SIM-swap yra reali grésmé (apgauna operatoriy ir perkelia tavo numerj). FIDO/TOTP nuo to
nekencia, SMS - kendia.

Dazniausios klaidos

Keisti slaptazodzius vie§ame Wi-Fi - NE. Keisk namuose ar per VPN(su VPN tavo duomenys
Sifruojami).

Vienas FIDO raktas, jei jj pamesi ar pamirsi - neteksi prieigos. Visada turek du.

TOTP tik telefone be kopijos, o jei prarasi telefong - prarasi ir OTP. Turék atsarging TOTP
strategija.

Bendros administratoriaus paskyros jmonéje - NE, personalizuok kiekvienam skirtingg,
FIDO/2FA privaloma.

Tas pats slaptazodis keliose vietose - jei jUsy slaptazodis nutekes j internetg, variantas, kad
vienu slaptazodziu galima bus prieiti prie skirtingy paskyry.

Lengvai atspéjami slaptazodziai - vaiky vardai, gimimo datos, "labas123", “nesakysiu”),
jsilauzeliai panagrinéje jlsy socialinius tinklus, kur daznai paliekate informacija tiek apie savo
gyvuny vardus tiek gimimo metus gali atspeti ir jasy slaptazodzius.
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