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[ PAVYZDINE ATASKAITA ]

ISORINE ZVALGYBA - ATAKYU PAVIRSIAUS VERTINIMAS

ISorinio ataky pavirsiaus
vertinimo ataskaita

Ka apie jusy organizacijg mato uzpuolikas dar prie$ atakg — remiantis
vien vieSai prieinama informacija, be jsilauzimo j sistemas.

Kas tai per dokumentas. Tai anonimizuotas realios ataskaitos pavyzdys. Visi
domenai, IP adresai, prisijungimo vardai, raktai ir jnonés duomenys pakeisti
iSgalvotus (pavyzdys. Lt) arba uztuSuoti. Struktira, radiniy tipai ir detalumo
lygis atspindi tai, kg gausite uzsake paslauga.

KLIENTAS VERTINIMO OBJEKTAS

UAB , Pavyzdys" (anonimizuota) pavyzdys.lt (+ subdomenai)
DATA METODAS

2026-09-15 Pasyvi / tik skaitymo zvalgyba
APTIKTA SUBDOMENUY RADINIY

41 (29 su veikiancia paslauga) 10 (1 kritinis, 1 aukstas)



1. Vadovybés santrauka

| jUsy organizacijg pazvelgiau taip, kaip j jg ziuri uzpuolikas prieS atakg — vien i$ iSorés, nelie€Cdamas
jusy sistemy. Toliau — svarbiausia keliomis pastraipomis, be techninio zargono.

Blogiausia Zinia: vienas radinys (ATP-01) yra vie$ai, be jokio slaptaZzodzio, atsisiun¢iamas jusy
svetainés produkcinés duomeny bazés atsarginés kopijos failas (/db.sql, ~74 MB). Pagal failo

datg jis prieinamas nuo 2024 m. balandzio — apie 17 ménesiy. Tai reiSkia potencialiai atskleistus
vartotojy el. paStus, slaptazodziy maiSas ir vidine infrastruktiros informacija. Tvarkyti Siandien.

Like radiniai realus, bet gerokai mazesnio pavojingumo — tai ataky pavirSiaus higiena: i$ interneto
pasiekiamos administravimo konsolés, trikstamos apsaugos antrastés, pasene TLS protokolai,
informaciniai nutekéjimai. Né vienas i$ jy atskirai neprilygsta ATP-01.

Papildomai patikrinau, kas apie jusy darbuotojus ir organizacijg jau vieSai nutekéje (skyrius 4): rasti
prisijungimai i$ svetimy produkty duomeny baziy nutekéjimy ir keli poZzymiai, rodantys darbuotojy
kompiuteriuose veikusius ,infostealer" virusus. Siuos reikia spresti nedelsiant, nepriklausomai nuo
techniniy radiniy.

2. Radiniy suvestiné pagal rimtuma

ID RADINYS RIMTUMAS BUSENA
ATP-  Viesai atsisiungiama produkcinés DB atsarginé kopija (/db.sql) Patvirtinta,
01 aktyvu
ATP- I$ interneto pasiekiama integracijy serverio administravimo konsolé Pasiekiama
02 (prod + test)

ATP-  VieSas GraphQL galinis taskas: wildcard CORS + alias-batching VIDUTINIS Patvirtinta
23

ATP-  Viesai atverta Swagger/OpenAPI dokumentacija (prod + test) m Pasiekiama
04

ATP-  Vartotojy vardy nuskaitymas per WordPress REST API [ ZEmAS | Patvirtinta
05

ATP-  Vis dar leidZiami pasene TLS 1.0 / 1.1 protokolai [ ZEMAS | Patvirtinta
06 (8 host.)
ATP-  Sesijy slapukai be Secure [ HttpOnly véliavéliy m Patvirtinta

a7 (6 host.)



ID

ATP-
08

ATP-
09

ATP-
10

RADINYS

Triksta baziniy saugumo antrasciy (HSTS/CSP/X-Frame-Options)

Kliento puséje atskleistas zemélapiy API raktas (ribojimas
nepatikrintas)

Neaiskios paskirties dev/test hostai, reikalaujantys perzitros

RIMTUMAS

BUSENA

32is 33
host.

Tikrina
savininkas

Tolimesnis
tyrimas

Perziuréta ir atmesta (veiksmy nereikia): subdomeny perémimo kandidatai (19, né vienas nepazeidziamas), debesijos

saugyklos (nerasta), DNS zonos perkélimas (AXFR — korektiSkai uzdrausta).



3. ,Kas jau nutekéje"” — suvestiné

Si dalis atsako j klausima: kurie jisy darbuotojy prisijungimai, slaptaZodZiai ar duomenys jau matomi
vieSuose nutekéjimuose ir tamsiajame internete — ir kaip jie ten pateko. Pavyzdyje duomenys isgalvoti ir

uztusuoti.

37

NUTEKEJE DARBUOTOJY EL. PASTAI

3

JTAISAI SU ,INFOSTEALER" POZYMIAIS

12

SLAPTAZODZIAI ATVIRU TEKSTU / ATKURTI IS

MAISUY

9

PAKARTOTINAI NAUDOJAMI SLAPTAZODZIAI

3.1. NUTEKEJE PRISIJUNGIMAI IS SVETIMY NUTEKEJIMY

Darbuotojy el. pastai su @pavyzdys. Lt domenu rasti tre€iyjy Saliy paslaugy (ne jlsy) duomeny baziy

nutekéjimuose. Pavojus — pakartotinai naudojami slaptazodziai leidZia ,credential stuffing” atakas prie$ jlsy

sistemas.

PASKYRA NUTEKEJIMO SALTINIS

ATSKLEISTA

j. [ cravyzdys.1t  Tre&iosios $alies el.
parduotuve

m. [l cpavyzdys.1t  Rinkodaros platforma

info@pavyzdys. 1t Forumo DB nutekéjimas

a. [l cpavyzdys. 1t  SaaS jrankis

3.2. ,INFOSTEALER" UZKRETIMY POZYMIAI

2023-1

2022-

05

2021-
08

2024-
02

El. pastas + slaptaZzodis (atviru

tekstu)

El. pastas + bcrypt maisa

El. pastas + SHA-1 maisa

El. pastas + telefono nr.

Tamsiojo interneto rinkose aptikti ,stealer log” jrasai, rodantys, kad i§ darbuotojy asmeniniy / darbo
kompiuteriy buvo pavogti narSykléje iSsaugoti prisijungimai. Tokie logai daznai apima aktyvias sesijas ir

apeina net dviejy veiksniy apsaugas.

|JTAISO KENKEJAS PAVOGTA

IDENTIFIKATORIUS (SEIMA)

DESKTOP— RedLine 18 prisijungimy, jsk. vpn.pavyzdys. 1t 2025-

06



|TAISO KENKEJAS PAVOGTA

IDENTIFIKATORIUS (SEIMA)

Lumma Narsyklés slapukai + crm. pavyzdys. 1t 2026-01
sesija
Vidar ISsaugoti Google [ Microsoft prisijungimai 2026-
03

K3 daryti nedelsiant: priverstinis slaptaZzodziy keitimas paveiktoms paskyroms, aktyviy sesijy
nutraukimas (sign-out visur), MFA jjungimas ten, kur jo dar néra, ir uzkrésty jtaisy izoliavimas bei
valymas. DetalUs Zingsniai — skyriuje 6.




4. Detalus radiniai

ATP-01 VieSai atsisiunéiama produkcinés duomeny bazés kopija

Klasé: Jautriy duomeny atskleidimas (CWE-538) CVSS: 7.5 Vieta: GET
https://pavyzdys.lt/db.sql

APRASYMAS

Adresu /db.sql be jokios autentikacijos grazinamas ~74 MB dydzio MySQL/MariaDB duomeny bazés
iSklotiné. Faile matomas produkcinés DB serverio adresas, bazés pavadinimas ir migracijy istorija —
visa tai uztuSuota Zemiau.

—— MariaDB dump 10.19

— Host: (I B . <. ccntral-1.rds.amazonaws.com Database:

HTTP/2 200

content-type: application/sql
content-length: 77860645

last-modified: Tue, 09 Apr 2024 06:46:44 GMT

POVEIKIS

Produkcinés WordPress bazés kopijoje paprastai yra wp_users lentelé (vartotojy vardai, el. pastai,
slaptazodziy maiSos), sesijy raktai bei jskiepiy saugomi API raktai. Reali atakos grandiné: atsisiysti
kopijg > atkurti silpnus administratoriy slaptazodzius - prisijungti prie /wp—admin - per jskiepio
jkélima pasiekti serverio kodo vykdyma (RCE).

ISTAISYMAS
» Nedelsiant paSalinti /db.sql ir patikrinti gretimus failus (.sql.gz, .bak, .zip).

» Pakeisti visus kredencialus, galéjusius patekti j kopijg (DB slaptazodis, WP administratoriy
slaptazodziai, API raktai).

» Perziuréti web serverio prieigos Zurnalus nuo 2024-04, ar failas nebuvo jau parsisiystas.

» Nebekurti atsarginiy kopijy vieSame kataloge; ties krastinio serverio (WAF) lygiu blokuoti
*.sql / *.bak / *x.zip.



ATP-02 |$ interneto pasiekiama integracijy serverio administravimo konsolé

Klasé: Netinkama prieigos kontrolé (CWE-284, CWE-306) Vieta: api-prod.pavyzdys. lt ,api-
test.pavyzdys. 1t

APRASYMAS

Abu hostai grazina vieSai pasiekiama tarpinés programinés jrangos (ESB/integracijy) administravimo
konsolés prisijungimo langg — tiek produkcinj, tiek testinj. Sios klasés produktai turi Zinomy kritiniy
spragy butent Siame lange (autentikacijos apéjimas, ,default” slaptazodziai, pre-auth RCE). Sioje
Zvalgyboje prisijungti nebuvo bandoma — radinys patvirtina tik pasiekiamumag, ne i$naudojima.

ISTAISYMAS
» Patikrinti tikslig produkto versijg ir ,default” kredencialy pakeitimg; jjungti MFA.
» Jeinéra verslo poreikio, konsole paslépti uz VPN / IP baltojo sgraso krastinio serverio lygiu.

» Atnaujinti iki naujausio pataisy lygio.

ATP-03 VieSas GraphQL: wildcard CORS ir alias-batching VIDUTINIS

Klasé: Saugumo konfiglracijos klaida (CWE-16) CVSS: 5.3 Vieta: POST
https://pavyzdys.lt/graphql

APRASYMAS

Galinis taskas priima neautentikuotas uzklausas ir atsako su Access—Control-Allow-0rigin: .
Patvirtinta, kad priimamas ,alias-batching” — viena HTTP uzklausa gali nesti daug loginiy pauzklausiy,
o tai leidzia apeiti uzklausy daznio ribojima.

ISTAISYMAS
» Produkcijoje i§jungti introspekcijg (patikrinti).
» Jvesti uzklausos sudétingumo ir alias skaiciaus ribojima.

» Susiaurinti Access—Control-Allow-0rigin iki Zinomy domeny.

ATP-04 VieSai atverta Swagger | OpenAPI dokumentacija [ ZEmAS |

Klasé: Informacijos atskleidimas (CWE-200) Vieta: .../swagger/index.html (prod + test)

Be autentikacijos atverta pilna APl dokumentacija atskleidzia visy galiniy tasky pavadinimus,
parametrus ir duomeny modelius — vertinga Zvalgybos medZiaga uzpuolikui. Rekomenduojama
Swagger Ul produkcijoje iSjungti arba apriboti iki vidiniy vartotojy.



ATP-05 Vartotojy vardy nuskaitymas per WordPress REST API [ ZEMAS |

Klasé: Informacijos atskleidimas (CWE-200) Vieta: /wp—json/wp/v2/users/

Numatytasis WordPress REST API galinis taSkas grazina realius administratoriy vartotojy vardus
(IS ) sumaZina credential stuffing” atakos slenkstj. Rekomenduojama apriboti §j
galinj taska ir patvirtinti, kad wp—1login. php dengiamas WAF politikos.

ATP-06 Leidziami pasene TLS 1.0 / 1.1 protokolai [ ZEMAS |

Klasé: Rizikingas kriptografinis algoritmas (CWE-327) CVSS: ~3.7

8 hosty grupéje vis dar galima susideréti TLS 1.0 ir 1.1 su CBC rezimo Sifru. Abu protokolai
nebenaudotini (RFC 8996). IStaisymas — vienas konfiglracijos pakeitimas krastiniame serveryje:
palikti tik TLS 1.2+ su AEAD Sifrais.

ATP-07 Sesijy slapukai be Secure [ HttpOnly m

Klasé: CWE-1004, CWE-614 Vieta: 6 hostai

Dalis sesijai artimy slapuky neturi HttpOnly irfarba Secure véliavéliy — juos gali nuskaityti puslapyje
veikiantis skriptas arba perimti per protokolo pazeminimg. Rekomenduojama nustatyti abi véliavéles (ir
SameSite) visiems slapukams, kuriems nereikia JS prieigos.

ATP-08 Truksta baziniy saugumo antrasciy [ INFO |

32 i8 33 veikianCiy hosty triksta bent vienos i§ Strict-Transport-Security, Content-
Security-Policy, X-Frame-0Options antras¢iy. Tai ne savarankiskas iSnaudojimo kelias, o gynybos
gylio trikumas. Rekomenduojama bazinj antras¢iy rinkinj jdiegti krastiniame serveryje, kad galioty
visiems hostams i$ karto.

ATP-09 Kliento puséje atskleistas Zemélapiy API raktas [ INFO |

Puslapio kode matomas Zzemélapiy JS API raktas (AIzal )

Kliento puséje toks raktas matomas pagal dizaing — svarbu, ar jis apribotas (HTTP referrer sgrasu ir
API tipu). Veiksmas savininkui: patikrinti rakto ribojimus konsoléje; jei neribotas — apriboti, kad
tretieji asmenys negaléty generuoti sgskaity jusy vardu.



ATP-10 Neaiskios paskirties dev / test hostai [ INFO |

Keli x.dev-app.pavyzdys. Lt hostaiir vienas pirk-test.pavyzdys. lt (grgzina HTTP 530)
reikalauja perzilros: ar tai apleisti diegimai, tebeturintys DNS jrasus. ,cockpit” tipo pavadinimai daznai
zymi vidine administravimo panele, kuri neturéty buti vieSai pasiekiama.



5. IStaisymy sgrasas (remediation plan)

Kiekvienam radiniui — konkretus zingsnis, kg ir kur pakeisti. Ne ,padidinkite saugumg”, o tikslus

veiksmas.

ID

ATP-
01

ATP-
02

ATP-
03

ATP-
04

ATP-
05

ATP-
06

ATP-
07

ATP-
08

ATP-
09

ATP-
10

6. Prioritety lentelé — nuo ko pradéti

KONKRETUS VEIKSMAS

IStrinti /db.sql i$ vieSo katalogo; pakeisti DB ir WP administratoriy slaptazodzius

UZdaryti admin konsole uz IP baltojo sgraso; patvirtinti, kad pakeisti ,default”

slaptazodziai

ISjungti GraphQL introspekcijg; nustatyti alias limitg; susiaurinti CORS

ISjungti Swagger Ul produkcijoje (Production aplinkoje)

Apriboti wp—json/wp/v2/users galinj taSkg (mu-plugin)

Palikti tik TLS 1.2+; iSjungti CBC Sifrus

Nustatyti Secure; HttpOnly; SameSite visiems sesijy slapukams

|diegti bazinj saugumo antras¢iy rinkinj

Apriboti Zemélapiy API raktg (referrer + API tipas)

Perziuréti [ paSalinti apleistus dev hostus ir jy DNS jrasus

KUR

Web
serveris, DB

Krastinis
serveris /
WAF

Programos
konfigUracija

Programos
konfiglracija

WordPress

Krastinis

serveris

Programa /
balansuoklis

Krastinis
serveris

Debesijos
konsolé

DNS /
infrastruktdra

Seka, kad per kelias valandas sumazintuméte didziausig dal; rizikos.



KA PADARYTI

SUSIJE
RADINIAI

Siandien Pasalinti /db.sql, pakeisti kredencialus, perzitreéti prieigos Zurnalus.
Priverstinis slaptaZzodziy keitimas ir sesijy nutraukimas
nutekéjusioms/pavogtoms paskyroms.

Sisavaité  Patvirtinti, kas veikia api—prod/api-test; apriboti admin konsolés
pasiekiamuma; uzkrésty jtaisy valymas.

Sis Uzdaryti Swagger Ul, GraphQL CORS/introspekcijg, WP vartotojy nuskaityma
sprintas ir slapuky véliavéles.
Backlog TLS Sifry tvarkymas ir bazinés saugumo antrastés kratiniame serveryje

(vienu pakeitimu visiems hostams).

ATP-01, §3

ATP-02,
§3.2

ATP-03..07

ATP-06,
ATP-08

Kuo tai skiriasi nuo pentesto? Cia niekas nelauZiama ir spragos nei$naudojamos — tik

dokumentuojama, kas matoma i$ Salies. Todél paslauga greita ir saugi jusy sistemoms. Tai

logiSkas pirmas zingsnis pries$ sprendziant, ar reikia gilesnio testavimo.



