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PAVYZDINĖ ATASKAITA

IŠORINĖ ŽVALGYBA · ATAKŲ PAVIRŠIAUS VERTINIMAS

Išorinio atakų paviršiaus
vertinimo ataskaita
Ką apie jūsų organizaciją mato užpuolikas dar prieš ataką — remiantis

vien viešai prieinama informacija, be įsilaužimo į sistemas.

Kas tai per dokumentas. Tai anonimizuotas realios ataskaitos pavyzdys. Visi

domenai, IP adresai, prisijungimo vardai, raktai ir įmonės duomenys pakeisti į

išgalvotus (pavyzdys.lt) arba užtušuoti. Struktūra, radinių tipai ir detalumo
lygis atspindi tai, ką gausite užsakę paslaugą.

KLIENTAS

UAB „Pavyzdys“ (anonimizuota)

VERT INIMO OBJEKTAS

pavyzdys.lt (+ subdomenai)

DATA

2026-09-15

METODAS

Pasyvi / tik skaitymo žvalgyba

APT IKTA SUBDOMENŲ

41 (29 su veikiančia paslauga)

RADINIŲ

10 (1 kritinis, 1 aukštas)



1. Vadovybės santrauka

Į jūsų organizaciją pažvelgiau taip, kaip į ją žiūri užpuolikas prieš ataką — vien iš išorės, neliečdamas

jūsų sistemų. Toliau — svarbiausia keliomis pastraipomis, be techninio žargono.

Blogiausia žinia: vienas radinys (ATP-01) yra viešai, be jokio slaptažodžio, atsisiunčiamas jūsų

svetainės produkcinės duomenų bazės atsarginės kopijos failas (/db.sql, ~74 MB). Pagal failo

datą jis prieinamas nuo 2024 m. balandžio — apie 17 mėnesių. Tai reiškia potencialiai atskleistus

vartotojų el. paštus, slaptažodžių maišas ir vidinę infrastruktūros informaciją. Tvarkyti šiandien.

Likę radiniai realūs, bet gerokai mažesnio pavojingumo — tai atakų paviršiaus higiena: iš interneto

pasiekiamos administravimo konsolės, trūkstamos apsaugos antraštės, pasenę TLS protokolai,

informaciniai nutekėjimai. Nė vienas iš jų atskirai neprilygsta ATP-01.

Papildomai patikrinau, kas apie jūsų darbuotojus ir organizaciją jau viešai nutekėję (skyrius 4): rasti

prisijungimai iš svetimų produktų duomenų bazių nutekėjimų ir keli požymiai, rodantys darbuotojų

kompiuteriuose veikusius „infostealer“ virusus. Šiuos reikia spręsti nedelsiant, nepriklausomai nuo

techninių radinių.

2. Radinių suvestinė pagal rimtumą

ID RADINYS RIMTUMAS BŪSENA

ATP-
01

Viešai atsisiunčiama produkcinės DB atsarginė kopija (/db.sql) KRITINIS Patvirtinta,

aktyvu

ATP-
02

Iš interneto pasiekiama integracijų serverio administravimo konsolė

(prod + test)

AUKŠTAS Pasiekiama

ATP-
03

Viešas GraphQL galinis taškas: wildcard CORS + alias-batching VIDUTINIS Patvirtinta

ATP-
04

Viešai atverta Swagger/OpenAPI dokumentacija (prod + test) ŽEMAS Pasiekiama

ATP-
05

Vartotojų vardų nuskaitymas per WordPress REST API ŽEMAS Patvirtinta

ATP-
06

Vis dar leidžiami pasenę TLS 1.0 / 1.1 protokolai ŽEMAS Patvirtinta

(8 host.)

ATP-
07

Sesijų slapukai be Secure / HttpOnly vėliavėlių ŽEMAS Patvirtinta

(6 host.)



ID RADINYS RIMTUMAS BŪSENA

ATP-
08

Trūksta bazinių saugumo antraščių (HSTS/CSP/X-Frame-Options) INFO 32 iš 33

host.

ATP-
09

Kliento pusėje atskleistas žemėlapių API raktas (ribojimas

nepatikrintas)

INFO Tikrina

savininkas

ATP-
10

Neaiškios paskirties dev/test hostai, reikalaujantys peržiūros INFO Tolimesnis

tyrimas

Peržiūrėta ir atmesta (veiksmų nereikia): subdomenų perėmimo kandidatai (19, nė vienas nepažeidžiamas), debesijos

saugyklos (nerasta), DNS zonos perkėlimas (AXFR — korektiškai uždrausta).



3. „Kas jau nutekėję“ — suvestinė

Ši dalis atsako į klausimą: kurie jūsų darbuotojų prisijungimai, slaptažodžiai ar duomenys jau matomi

viešuose nutekėjimuose ir tamsiajame internete — ir kaip jie ten pateko. Pavyzdyje duomenys išgalvoti ir

užtušuoti.

37
NUTEKĖJĘ DARBUOTOJŲ EL. PAŠTAI

12
SLAPTAŽODŽIAI ATVIRU TEKSTU / ATKURTI IŠ

MAIŠŲ

3
ĮTAISAI SU „INFOSTEALER“ POŽYMIAIS

9
PAKARTOTINAI NAUDOJAMI SLAPTAŽODŽIAI

3.1. NUTEKĖJĘ PRISIJUNGIMAI IŠ SVETIMŲ NUTEKĖJIMŲ

Darbuotojų el. paštai su @pavyzdys.lt domenu rasti trečiųjų šalių paslaugų (ne jūsų) duomenų bazių

nutekėjimuose. Pavojus — pakartotinai naudojami slaptažodžiai leidžia „credential stuffing“ atakas prieš jūsų

sistemas.

PASKYRA NUTEKĖJIMO ŠALTINIS DATA ATSKLEISTA

j.xxxxx@pavyzdys.lt Trečiosios šalies el.

parduotuvė

2023-11 El. paštas + slaptažodis (atviru

tekstu)

m.xxxxx@pavyzdys.lt Rinkodaros platforma 2022-

05

El. paštas + bcrypt maiša

info@pavyzdys.lt Forumo DB nutekėjimas 2021-

08

El. paštas + SHA-1 maiša

a.xxxxx@pavyzdys.lt SaaS įrankis 2024-

02

El. paštas + telefono nr.

3.2. „INFOSTEALER“ UŽKRĖTIMŲ POŽYMIAI

Tamsiojo interneto rinkose aptikti „stealer log“ įrašai, rodantys, kad iš darbuotojų asmeninių / darbo

kompiuterių buvo pavogti naršyklėje išsaugoti prisijungimai. Tokie logai dažnai apima aktyvias sesijas ir

apeina net dviejų veiksnių apsaugą.

ĮTAISO

IDENTIFIKATORIUS

KENKĖJAS

(ŠEIMA)

PAVOGTA DATA

DESKTOP-xxxx RedLine 18 prisijungimų, įsk. vpn.pavyzdys.lt 2025-

06



ĮTAISO

IDENTIFIKATORIUS

KENKĖJAS

(ŠEIMA)

PAVOGTA DATA

LAPTOP-xxxx Lumma Naršyklės slapukai + crm.pavyzdys.lt
sesija

2026-01

PC-xxxx Vidar Išsaugoti Google / Microsoft prisijungimai 2026-

03

Ką daryti nedelsiant: priverstinis slaptažodžių keitimas paveiktoms paskyroms, aktyvių sesijų

nutraukimas (sign-out visur), MFA įjungimas ten, kur jo dar nėra, ir užkrėstų įtaisų izoliavimas bei

valymas. Detalūs žingsniai — skyriuje 6.



4. Detalūs radiniai

ATP-01 Viešai atsisiunčiama produkcinės duomenų bazės kopija KRITINIS

Klasė: Jautrių duomenų atskleidimas (CWE-538) CVSS: 7.5 Vieta: GET
https://pavyzdys.lt/db.sql

APRAŠYMAS

Adresu /db.sql be jokios autentikacijos grąžinamas ~74 MB dydžio MySQL/MariaDB duomenų bazės

išklotinė. Faile matomas produkcinės DB serverio adresas, bazės pavadinimas ir migracijų istorija —

visa tai užtušuota žemiau.

-- MariaDB dump 10.19
-- Host: prod-xxxxxxxx-mysql.xxxxx.eu-central-1.rds.amazonaws.com   Database: 
prodxxxxxdb
-- ------------------------------------------------------
HTTP/2 200
content-type: application/sql
content-length: 77860645
last-modified: Tue, 09 Apr 2024 06:46:44 GMT

POVEIKIS

Produkcinės WordPress bazės kopijoje paprastai yra wp_users lentelė (vartotojų vardai, el. paštai,

slaptažodžių maišos), sesijų raktai bei įskiepių saugomi API raktai. Reali atakos grandinė: atsisiųsti

kopiją → atkurti silpnus administratorių slaptažodžius → prisijungti prie /wp-admin → per įskiepio

įkėlimą pasiekti serverio kodo vykdymą (RCE).

IŠTAISYMAS

Nedelsiant pašalinti /db.sql ir patikrinti gretimus failus (.sql.gz, .bak, .zip).▸

Pakeisti visus kredencialus, galėjusius patekti į kopiją (DB slaptažodis, WP administratorių

slaptažodžiai, API raktai).

▸

Peržiūrėti web serverio prieigos žurnalus nuo 2024-04, ar failas nebuvo jau parsisiųstas.▸

Nebekurti atsarginių kopijų viešame kataloge; ties kraštinio serverio (WAF) lygiu blokuoti

*.sql / *.bak / *.zip.
▸



ATP-02 Iš interneto pasiekiama integracijų serverio administravimo konsolė AUKŠTAS

Klasė: Netinkama prieigos kontrolė (CWE-284, CWE-306) Vieta: api-prod.pavyzdys.lt , api-
test.pavyzdys.lt

APRAŠYMAS

Abu hostai grąžina viešai pasiekiamą tarpinės programinės įrangos (ESB/integracijų) administravimo

konsolės prisijungimo langą — tiek produkcinį, tiek testinį. Šios klasės produktai turi žinomų kritinių

spragų būtent šiame lange (autentikacijos apėjimas, „default“ slaptažodžiai, pre-auth RCE). Šioje

žvalgyboje prisijungti nebuvo bandoma — radinys patvirtina tik pasiekiamumą, ne išnaudojimą.

IŠTAISYMAS

ATP-03 Viešas GraphQL: wildcard CORS ir alias-batching VIDUTINIS

Klasė: Saugumo konfigūracijos klaida (CWE-16) CVSS: 5.3 Vieta: POST
https://pavyzdys.lt/graphql

APRAŠYMAS

Galinis taškas priima neautentikuotas užklausas ir atsako su Access-Control-Allow-Origin: *.
Patvirtinta, kad priimamas „alias-batching“ — viena HTTP užklausa gali nešti daug loginių paužklausių,

o tai leidžia apeiti užklausų dažnio ribojimą.

IŠTAISYMAS

ATP-04 Viešai atverta Swagger / OpenAPI dokumentacija ŽEMAS

Klasė: Informacijos atskleidimas (CWE-200) Vieta: .../swagger/index.html  (prod + test)

Be autentikacijos atverta pilna API dokumentacija atskleidžia visų galinių taškų pavadinimus,

parametrus ir duomenų modelius — vertinga žvalgybos medžiaga užpuolikui. Rekomenduojama

Swagger UI produkcijoje išjungti arba apriboti iki vidinių vartotojų.

Patikrinti tikslią produkto versiją ir „default“ kredencialų pakeitimą; įjungti MFA.▸

Jei nėra verslo poreikio, konsolę paslėpti už VPN / IP baltojo sąrašo kraštinio serverio lygiu.▸

Atnaujinti iki naujausio pataisų lygio.▸

Produkcijoje išjungti introspekciją (patikrinti).▸

Įvesti užklausos sudėtingumo ir alias skaičiaus ribojimą.▸

Susiaurinti Access-Control-Allow-Origin iki žinomų domenų.▸



ATP-05 Vartotojų vardų nuskaitymas per WordPress REST API ŽEMAS

Klasė: Informacijos atskleidimas (CWE-200) Vieta: /wp-json/wp/v2/users/

Numatytasis WordPress REST API galinis taškas grąžina realius administratorių vartotojų vardus

(xxxxxxxx , xxxxxxx ). Sumažina „credential stuffing“ atakos slenkstį. Rekomenduojama apriboti šį
galinį tašką ir patvirtinti, kad wp-login.php dengiamas WAF politikos.

ATP-06 Leidžiami pasenę TLS 1.0 / 1.1 protokolai ŽEMAS

Klasė: Rizikingas kriptografinis algoritmas (CWE-327) CVSS: ~3.7

8 hostų grupėje vis dar galima susiderėti TLS 1.0 ir 1.1 su CBC režimo šifru. Abu protokolai

nebenaudotini (RFC 8996). Ištaisymas — vienas konfigūracijos pakeitimas kraštiniame serveryje:

palikti tik TLS 1.2+ su AEAD šifrais.

ATP-07 Sesijų slapukai be Secure / HttpOnly ŽEMAS

Klasė: CWE-1004, CWE-614 Vieta: 6 hostai

Dalis sesijai artimų slapukų neturi HttpOnly ir/arba Secure vėliavėlių — juos gali nuskaityti puslapyje

veikiantis skriptas arba perimti per protokolo pažeminimą. Rekomenduojama nustatyti abi vėliavėles (ir

SameSite) visiems slapukams, kuriems nereikia JS prieigos.

ATP-08 Trūksta bazinių saugumo antraščių INFO

32 iš 33 veikiančių hostų trūksta bent vienos iš Strict-Transport-Security, Content-
Security-Policy, X-Frame-Options antraščių. Tai ne savarankiškas išnaudojimo kelias, o gynybos

gylio trūkumas. Rekomenduojama bazinį antraščių rinkinį įdiegti kraštiniame serveryje, kad galiotų

visiems hostams iš karto.

ATP-09 Kliento pusėje atskleistas žemėlapių API raktas INFO

Puslapio kode matomas žemėlapių JS API raktas (AIzaxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxx ).
Kliento pusėje toks raktas matomas pagal dizainą — svarbu, ar jis apribotas (HTTP referrer sąrašu ir

API tipu). Veiksmas savininkui: patikrinti rakto ribojimus konsolėje; jei neribotas — apriboti, kad

tretieji asmenys negalėtų generuoti sąskaitų jūsų vardu.



ATP-10 Neaiškios paskirties dev / test hostai INFO

Keli *.dev-app.pavyzdys.lt hostai ir vienas pirk-test.pavyzdys.lt (grąžina HTTP 530)

reikalauja peržiūros: ar tai apleisti diegimai, tebeturintys DNS įrašus. „cockpit“ tipo pavadinimai dažnai

žymi vidinę administravimo panelę, kuri neturėtų būti viešai pasiekiama.



5. Ištaisymų sąrašas (remediation plan)

Kiekvienam radiniui — konkretus žingsnis, ką ir kur pakeisti. Ne „padidinkite saugumą“, o tikslus

veiksmas.

ID KONKRETUS VEIKSMAS KUR

ATP-
01

Ištrinti /db.sql iš viešo katalogo; pakeisti DB ir WP administratorių slaptažodžius Web

serveris, DB

ATP-
02

Uždaryti admin konsolę už IP baltojo sąrašo; patvirtinti, kad pakeisti „default“

slaptažodžiai

Kraštinis

serveris /

WAF

ATP-
03

Išjungti GraphQL introspekciją; nustatyti alias limitą; susiaurinti CORS Programos

konfigūracija

ATP-
04

Išjungti Swagger UI produkcijoje (Production aplinkoje) Programos

konfigūracija

ATP-
05

Apriboti wp-json/wp/v2/users galinį tašką (mu-plugin) WordPress

ATP-
06

Palikti tik TLS 1.2+; išjungti CBC šifrus Kraštinis

serveris

ATP-
07

Nustatyti Secure; HttpOnly; SameSite visiems sesijų slapukams Programa /

balansuoklis

ATP-
08

Įdiegti bazinį saugumo antraščių rinkinį Kraštinis

serveris

ATP-
09

Apriboti žemėlapių API raktą (referrer + API tipas) Debesijos

konsolė

ATP-
10

Peržiūrėti / pašalinti apleistus dev hostus ir jų DNS įrašus DNS /

infrastruktūra

6. Prioritetų lentelė — nuo ko pradėti

Seka, kad per kelias valandas sumažintumėte didžiausią dalį rizikos.



KADA KĄ PADARYTI SUSIJĘ

RADINIAI

Šiandien Pašalinti /db.sql, pakeisti kredencialus, peržiūrėti prieigos žurnalus.
Priverstinis slaptažodžių keitimas ir sesijų nutraukimas

nutekėjusioms/pavogtoms paskyroms.

ATP-01, §3

Ši savaitė Patvirtinti, kas veikia api-prod/api-test; apriboti admin konsolės
pasiekiamumą; užkrėstų įtaisų valymas.

ATP-02,
§3.2

Šis

sprintas

Uždaryti Swagger UI, GraphQL CORS/introspekciją, WP vartotojų nuskaitymą

ir slapukų vėliavėles.

ATP-03…07

Backlog TLS šifrų tvarkymas ir bazinės saugumo antraštės kraštiniame serveryje

(vienu pakeitimu visiems hostams).

ATP-06,
ATP-08

Kuo tai skiriasi nuo pentesto? Čia niekas nelaužiama ir spragos neišnaudojamos — tik

dokumentuojama, kas matoma iš šalies. Todėl paslauga greita ir saugi jūsų sistemoms. Tai

logiškas pirmas žingsnis prieš sprendžiant, ar reikia gilesnio testavimo.

Anonimizuotas pavyzdys · ambrazevicius.com · Išorinė žvalgyba (atakų paviršiaus vertinimas). Visi domenai, adresai, raktai ir

asmens duomenys šiame dokumente yra išgalvoti arba užtušuoti ir nesusiję su jokia realia organizacija.


