I0S 26 telefono apsauga +
Privatumas (iPhone + Mac)

Deividas Ambrazevic¢ius Jan 20, 2026

Jzanga

Panasiai kaip ir praeitame 10OS telefono apsaugos nustatymy gide buvo pateikta daug
privatumo ir saugumo rekomendacijy ankstesnéms “iOS” versijoms, atéjo laikas atsinaujinti,
Siame straipsnyje i8 naujo perzidrime nustatymus atsizvelgiant j naujausius “iOS 26"
pakeitimus.

Svarbi informacija pries$ pradedant:

Sio straipsnio tikslas perzidréti visus Sistemos nustatymus, siekiant uztikrinti
optimaly “iOS" privatuma ir sauguma. Kai kurie meniu punktai gali atrodyti kitaip.
Laikykite tai 10S telefono apsaugos turinio papildymu.

I, Svarbus jspéjimas
Kai kurie i8 Siy nustatymy gali iSjungti funkcijas, kurios jums gali bati reikalingos, o
kai kuriy parinkciy jasy jrenginyje gali nebati. ISnagrinékite bet kokius pakeitimus ir
taikykite tuos nustatymus, kurie labiausiai tinka jisy naudojimo bGdui. Niekada
aklai nepriimkite mano nuomoneés - supraskite, kodél darote vieng ar kitg
pakeitima.

Svarbu: Zinoma, kad didieji sistemos atnaujinimai daznai vél jjungia nepageidaujamus
nustatymus, todel dabar yra puikus laikas viskg patikrinti i naujo.

Mac

Tinklas ir Rysiai (Network & Connectivity)

Kategorija Kelias (Path) Nustatymas Reikdmé Paaigkinimas
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Wi-Fi Settings > Wi-Fi Ask to join Off Neleidzia automatiskai sidlyti prisijungti
networks prie nezinomy tinkly.
Wi-Fi Settings > Wi-Fi Ask to join Never NeleidZia automatiskai jungtis prie kity
hotspots jrenginiy interneto dalinimosi.
Bluetooth Settings > Bluetooth Disabled ISjungia Bluetooth, jei nenaudojamas,
Bluetooth kad sumazinty ataky pavirsiy.
Firewall Settings > Firewall Enabled Jjungia ugniasieng blokuoti
Network > nepageidaujamus jeinancius rysius.
Firewall
Firewall ... > Options Auto allow Disabled Neleidzia Apple programoms
built-in software automatiskai apeiti ugniasienes.
Firewall ... > Options Auto allow Disabled Reikalauja leidimo kiekvienai naujai
downloaded programai susijungti su internetu.
signed...
Firewall ... > Options Stealth mode Enabled LStealth” rezimas paslepia kompiuter;j
tinkle (jis neatsako j ,ping” uzklausas).
Bendrieji ir sistemos elgsena
Kategorija Kelias (Path) Nustatymas Reiksmé Paaiskinimas
AirDrop General > AirDrop Allow Handoff Disabled ISjungia veiksmy testinuma

& Handoff

tarp jrenginiy (mazina
duomeny srautg).




AirDrop General > AirDrop AirDrop No One Kompiuteris tampa
& Handoff nematomas kitiems AirDrop
naudotojams.
AirDrop General > AirDrop AirPlay Disabled NeleidZia kitiems siysti vaizdo
& Handoff Receiver j Jasy ekrana.
Updates General > (Infoicon) Disable All Rankiné atnaujinimy kontrole
Automatic (kad sistema nepasikeisty be
Updates Zinios).
Laikas General > Date & Source pool.ntp.org Naudoja viesa laiko server;j
Time vietoj Apple serveriy
(privatumas).
Laikas General > Date & Auto set time Disabled NeleidZia nustatyti laiko
Time zone juostos pagal buvimo vietg
(isjungia lokacijg).
Login General > Login Extensions Remove/Disable Pagreitina uzkrovima ir
ltems pasalina nereikalingus
procesus fone.
Sharing General > Sharing (Visos Disable all ISjungia faily, ekrano ir
paslaugos) spausdintuvy dalinimasi
tinkle.
Siri, DI(AI) ir paieska
Kategorija Kelias (Path) Nustatymas Reikimé Paaiskinimas
Siri Apple Intelligence Apple Intelligence Disabled ISjungia DI

& Siri

funkcijas, kurios gali




analizuoti jasy
duomenis.
Siri Apple Intelligence Siri Disabled Visi$kai iSjungia
& Siri balso asistenta.
Siri ... > Siri (Visi nustatymai) Disable all Neleidzia Siri
Suggestions analizuoti jasy
veiksmy sidlymams
teikti.
Spotlight Settings > Show Related Disabled ISjungia internetinj
Spotlight Content turinj paieskos
rezultatuose.
Spotlight ... > Search History Delete History Delete IStrina ankstesnes
paieskas.
Spotlight .. > Help Apple Disabled Neleidzia siysti
Improve paieSkos uzklausy
Apple analizei.
Privatumas ir saugumas
Kategorija Kelias (Path) Nustatymas Reiksmé Paaiskinimas
Lokacija Privacy & Security Location Services Off Visi§kai iSjungia

GPS/lokacijos
nustatyma visai
sistemai.




Analitika

.. > Analytics &
Improvements

(Visi nustatymai)

Disable all

Sustabdo
diagnostiniy
duomeny siuntima
Apple.

Reklamos

.. > Apple Advertising

Personalized Ads

Disabled

ISjungia
personalizuotg
reklama pagal jasy
elgsena.

FileVault

Privacy & Security

FileVault

Enabled

Svarbu: UZSifruoja
kietajj diska
(apsauga vagystés
atveju).

Priedai

Privacy & Security

Accessories

Always ask

Reikalauja
patvirtinimo
prijungiant USB
priedus.

Touch ID

Touch ID & Password

Use for Apple
Pay/Autofill

Disabled

Riboja biometriniy
duomeny
naudojima tik
atrakinimui
(pasirinktinai).

Ekranas, uzraktas ir garsas

Kategorija

Kelias (Path)

Nustatymas

Reiksmeé

Paaiskinimas

UZraktas

Lock Screen

Require password
after...

Immediately

Ekranas uzsirakina
iSkart, kai uzgesta
(néra laiko tarpo be
slaptazodzio).




UzZraktas Lock Screen Show Disabled Rakinimo ekrane
message/hints nerodoma
asmeniné
informacija ar
uZuominos.
Pranesimai Notifications Show previews Never PraneSimy turinys
nematomas, kol
ekranas uZzrakintas.
Garsas Sound Startup/Ul sounds Disabled ISjungia
kompiuterio
jsijungimo garsg ir
sistemos efektus.
Baterija Battery > Options Wake for network Never Kompiuteris
access Jnesiklauso” tinklo
miegojimo rezimu.
iPhone
Apple paskyra ir rySiai
Kategorija Kelias (Path) Nustatymas Reikdmé Paaigkinimas
Paskyra Apple Account > Name/Photo Sharing Disabled NeleidZia automatiskai

Personal Info

dalintis vardu ir
nuotrauka su
kontaktais.




Paskyra > (Visi pasirinkimai) Disable all Atsisako Apple
Communication rinkodaros praneSimy
Prefs ir el. laiSky.
Paskyra ... > Media & Personalized Rec. Disabled ISjungia
Purchases personalizuotus
pirkiniy pasidlymus
pagal jisy duomenis.
Rysiai Settings > Bluetooth Off Ijungia Bluetooth (jei
Bluetooth nenaudojama),
mazinant ataky
pavirsiy.
AirDrop General > AirDrop Receiving Off Telefonas tampa
nematomas kitiems
AirDrop naudotojams.
AirDrop General > AirDrop Bringing Devices... Disabled ISjungia dalinimasi
tiesiog suiglaudus
jrenginius
(NameDrop).
AirPlay General > AirPlay & (Visi nustatymai) Disable all Nutraukia automatin;
Continuity rySj su kitais Apple
jrenginiais (iPad, Mac).
Bendrieji ir sistemos elgsena
Kategorija Kelias (Path) Nustatymas Reikdmé Paaigkinimas




Atnaujinimai General > Software Automatic Updates Off Rankiné atnaujinimy
Update kontrolé (kad nepasikeisty
nustatymai be zinios).

Fonas General > Store/Shortcuts/Vo Disabled NeleidZia Sioms

Background App ice programoms veikti fone
Refresh (taupo baterijg, mazina
srautg).

Klaviatira General > Keyboard Auto-Correction Disabled ISjungia automatinj
taisyma (maziau
analizuoja radymo stiliy).

Klaviatiira General > Keyboard Enable Dictation Disabled ISjungia balso atpazinimag
(balsas nesiun¢iamas
apdorojimui).

Klaviatira General > Keyboard Stickers Disabled I§jungia lipduky siGlymus
klaviat@roje.

Slaptazodziai General > AutoFill & (Visi nustatymai) Disable all NeleidzZia automatiskai

Passwords jradyti slaptazodziy (didina
sauguma).

Baterija Settings > Battery Battery Percentage Enabled Rodo tiksly baterijos likutj

procentais.

Privatumas, lokacija ir sekimas




Kategorija Kelias (Path) Nustatymas Reikdmé Paaiskinimas
Lokacija Privacy & Security Location Services Disable all VisiSkai iSjungia GPS
vietos nustatymg
visoms programomes.
Sekimas ... > Tracking Allow Apps to Off Neleidzia
Request programeléms sekti
jasy veiklos kitose
svetainése/programose
Jutikliai ... > Motion & Fitness Fitness Tracking Disable all ISjungia Zingsniy ir
judesio skaiciavima.
Tyrimai ... > Research Sensor (Visi nustatymai) Disable all Nesiuncia sveikatos ir
Data jutikliy duomeny
tyrimams.
Analitika ... > Analytics & (Visi nustatymai) Disable all Sustabdo diagnostiniy
Improvements duomeny siuntima
Apple.
Reklama .. > Apple Personalized Ads Disabled ISjungia profiliavima
Advertising reklamos tikslais.
Dienorastis ... > Journaling (Visi nustatymai) Disable all Neanalizuoja
Suggestions nuotrauky/viety, kad
sillyty ka rasyti
dienorastyje.
Priedai ... > Wired Auto Allow Enabled Leidzia USB priedus tik
Accessories (Unlocked) kai telefonas atrakintas

(saugumo balansas).




Siri, paieSka ir praneSimai

Kategorija Kelias (Path) Nustatymas ReikSmé Paaiskinimas

Siri Settings > Siri (Visi nustatymai) Disable all VisiSkai iSjungia balso
asistenta.

Paieska Settings > Search Show Disabled Paieska nerodo

Recent/Related ankstesniy uzklausy ir
pasitlymy i$ interneto.

Pranesimai Notifications Show Previews Never Pranesimy turinys
niekada nerodomas
uzrakintame ekrane.

Pranesimai Notifications Scheduled Off ISjungia praneSimy

Summary santrauky analize.

PranesSimai Notifications Siri Suggestions Disable all ISjungia Siri bandymus
sidlyti veiksmus per
pranesimus.

Garsai Sounds & Haptics Keyboard Feedback Haptic Only ISjungia klaviatiros
garsus, paliekant tik
vibracija.

Safari Narsykle
Kategorija Kelias (Path) Nustatymas ReikSmé Paaiskinimas




Paieska Apps > Safari Search Engine DuckDuckGo Paieskos sistema,
kuri nerenka
vartotojo duomeny.

Sialymai Apps > Safari Safari/Search Disabled Narsyklé nesiuncia

Suggestions raSomo teksto j
serverius sidlymams
gauti.

Saugumas Apps > Safari Prevent Cross-Site Enabled Blokuoja treciyjy

Track Saliy slapukus
(cookies) ir seklius.
Saugumas Apps > Safari Fraudulent Website Disabled Pastaba: Neleidzia
Warn siysti lankomy URL
tikrinimui (didesnis
privatumas).

Leidimai Apps > Safari Camera/Mic/Locatio Deny Svetainés negalés

n prasyti prieigos prie
kameros, mikrofono
ar vietos.

Privatumas Apps > Safari Privacy Preserving Disabled ISjungia naujg Apple

Ad reklamos matavimo
mechanizma.

Apple Pay Apps > Safari Check for Apple Pay Disabled Svetainés negalés

tikrinti, ar turite
sukonfiglruotg
Apple Pay.

Kitos programeélés




Kategorija Kelias (Path) Nustatymas ReikSmé Paaiskinimas

App Store Apps > App Store Video Autoplay Off ISjungia automatinj vaizdo
jrasy grojimg (maziau
duomeny).

App Store Apps > App Store In-App Ratings Disabled ISjungia prasymus jvertinti
programéles.

Maps Apps > Maps Share ETA/Ratings Disabled Nesiuncia kelionés laiko ir
vertinimy duomenuy.

Photos Apps > Photos iCloud/Shared/Feat Disabled Nuotraukos lieka tik jrenginyje,

ured neanalizuojamos
Lprisiminimams"*.

Photos Apps > Photos Visual Search Disabled Neanalizuoja nuotrauky turinio
(pvz., atpazinti augalus ar
teksty).

Shortcuts Apps > Shortcuts iCloud Sync Disabled Veiksmai (Shortcuts)

nesinchronizuojami per
debes;.

Pabaigai

Rysio kontrolei egzistuoja ir specialls sprendimai, pasyvis (pvz., ekranavimo/"Faraday”

déklai), programiniai “no-radio” profiliai bei jrangos jungikliai, leidZiantys fiziSkai ar

programiskai apriboti jrenginio skleidziamus signalus. Atkreipiu démesj, kad aktyvds radijo

ry$io slopintuvai (“jammers”) daugelyje 3aliy yra draudziami, naudokite tik teisétus metodus ir

laikykités galiojanciy jstatymu.




ISjunge foninius procesus, sekiklius ir nereikalingus rysius, susigrazinote didele dalj savo
skaitmeninio privatumo kontrolés. TaCiau svarbu suprasti, kad Sie programiniai pakeitimai yra
saugumo higienos sustiprinimas, o ne absoliuti apsauga. Néra tokio dalyko kaip
“nepralauZziama sistema”. Sie nustatymai neapsaugo nuo fizinio jrenginio perémimo ar
specifiniy, tiksliniy ataky, kurioms gali prireikti fiziniy sprendimuy.

Noredami toliau tobulinti savo Zinias, suzinoti apie naujausius saugumo metodus bei gauti
daugiau praktiniy patarimy, kvie€iu reguliariai lankytis mano puslapyje: ambrazevicius.com
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