Jmoneés saugumo minimumas

By Deividas Ambrazevicius - 2026-08-10

15 svarbiausiy Zingsniy, kuriuos jasy jmoné gali jdiegti jau Sig savaite - nuo autorizacijos iki
apsaugos nuo Al sukciy.

Kaip naudotis

Sis checklist'as ne teorija, o konkretis veiksmai. Perzidrékite jj su savo komanda ir pazymékite,
kas jau padaryta. Pradékite nuo KRITINIS zyméty punkty - jie duoda didziausig apsaugg uz
maziausig pastangg. Dauguma jy nemokami ir jgyvendinami per kelias dienas.

Kodél tai svarbu dabar

Sukgiai vis dazniau taikosi ne j technologijas, o j Zzmones ir procesus: suklastotas
vadovo balsas, apgaulingas el. laiSkas, netikras skubus pavedimas. Kartu ES
reguliavimas (NIS2, Al Act) kelia reikalavimus ir vadovy asmenine atsakomybe.
Geros naujienos - pagrindine apsaugg sudaro paprasti, daZznai nemokami dalykai.

1 dalis. Prieigos ir autorizacija

Pavadinimas Veiksmas Tipas
Bent dviejy veiksniy El. pastui, bankui, KRITINIS
autentifikacija (MFA/2FA) | administravimo sistemoms,
visur, idealiausia: debesijai, vidiném sistemom. Tai
Passkeys / FIDO2 sustabdo dauguma prisijungimo

ataky, net jei slaptaZodis
nutekéjo. Pradékite nuo pasto ir
banko, kur leidZia ir kur galima
jsidiekite passkeys kaip minaliai,
FIDO jrenginys - idealu Siai
dienai.




Slaptazodziy valdyklé
komandai

Nustokite naudoti tuos pacius ar
silpnus slaptazodzius.
Slaptazodziy valdyklé
sugeneruoja ir saugo unikalius.
Draudzia slaptazodzius
lapeliuose.

KRITINIS

"Maziausiy teisiy"
principas

Kiekvienas darbuotojas ir
sistema turi tik tas teises, kuriy
realiai reikia darbui. Perzitrékite,
kas turi administratoriaus teises,
dazniausiai per daug Zzmoniy.

Buvusiy darbuotojy
prieigy panaikinimas

Sudarykite procesg: iSeinant
darbuotojui - iSkart panaikinamos
VISOS prieigos (pastas,

sistemos, debesija, bendri
slaptazodziai).

Atskiros paskyros
administravimui

Kasdieniam darbui - jprasta
paskyra; administravimui -
atskira. Taip kompromituota

kasdiené paskyra neatveria viso
namo.

REKOMENDACIJA

2 dalis. Apsauga nuo suké€iavimo (Zzmonés ir procesai)

Veiksmas

Tipas




Mokéjimy verifikacijos
taisykle

Jveskite taisykle: joks
nestandartinis ar skubus
pavedimas nevykdomas be
patvirtinimo

antru kanalu (skambutis atgal
ZINOMU numeriu). Net jei
skambina direktorius.

KRITINIS

"Keturiy akiy" principas
dideliems pavedimams

Vir§ sutartos sumos pavedimg
turi patvirtinti du Zmonés. Vienas
apgautas darbuotojas

nebegali vienas iSsiysti pinigy.

KRITINIS

Darbuotojy mokymai su
realiais pavyzdziais

Trumpi, praktiski mokymai: kaip
atrodo phishing laiSkas, deepfake
skambutis, netikras vadovo
praSymas. Kartokite bent kartg
per pusmetj.

Jtartino pasto atpazinimas

Mokykite pastebéti: netikslus
siuntéjo adresas, skubumas,
nejprastas prasymas,

nuorodos | "prisijunkite Cia".
Suabejojus - patikrinti kitu kanalu.

Aiskus pranesimo kanalas

Kiekvienas darbuotojas turi Zinoti,
KAM iSkart pranesti apie jtarting
laiSkg ar skambutj -

be baimés, kad sugaisins laikg ar
"atleis" i$ darbo. Greitis mazina
Zala.

REKOMENDACIJA




3 dalis. Sistemos, duomenys ir pasiruoSimas

Veiksmas

Tipas

Reguliarios atsarginés
kopijos (ir jy testas)

Automatinés kopijos, saugomos
atskirai nuo sistemos. Bent kartg
per ketvirtji PATIKRINKITE, ar i$ jy
realiai galima atsikurti.

KRITINIS

Atnaujinimai laiku

Sistemos, programos, svetainés -
atnaujinkite reguliariai. Daug ataky
naudoja seniai

Zinomas, bet nepataisytas spragas

Incidento planas (1
puslapis)

Paruoskite: kg darome per pirmag
valandg po incidento - kas
skambina bankui, kas

izoliuoja pastg, kam prane3ame,
kokie Zmones jtraukiami. Laikykite
pasiekiamag, ne tik serveryje, bet,
kad ir kiekvienas Zinoty proceso
eiga.

"Shadow Al" taisyklés

Susitarkite, kokius jmonés
duomenis GALIMA ir NEGALIMA
vesti j vieSus Al jrankius

(ChatGPT ir kt.). Darbuotojai
daznai to nezino ir netyCia nuteka
informacija.




Kibernetinio saugumo Paskirkite Zmogy (ar partner;),
atsakingas asmuo kuris atsako uz saugumag. Kai
atsako "visi" tai reiskias, kad
neatsako niekas. Vadovybé lieka
galutinai atsakinga.

Ka daryti toliau
Jei pazyméjote maziau nei puse punkty kaip "padaryta” - jisy jmoné turi spragy, kuriomis
sukciai naudojasi kasdien. Galiu padéti jas uzdaryti greitai ir be chaoso nemokamai per 30 min.

patikros metu parodau, kas jlusy atveju svarbiausia.

Susisiekite: labas@ambrazevicius.com / ambrazevicius.com
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