Firefox Saugios Konfiguracijos Gidas

Autorius: | Data:

I[vadas

Siame gide rasite patarimus, kako saugiai sukonfiglruoti savo interneto nardykles. Kasdieniam naudojimui
rekomenduojama rinktis ,Firefox“ (kompiuteriams).

Kodeél ,,Firefox“? Skirtingai nei komercinés narsyklés, ,Firefox“ priklauso ne pelno siekianciai organizacijai, kurios
pagrindinis tikslas - jisy privatumas, o ne duomeny pardavimas. Si nardyklé automatiskai blokuoja pasléptus
sekiklius ir stipriai izoliuoja kiekvienos svetainés slapukus, neleisdama tre€iosioms Salims rinkti jusy narSymo
istorijos.

Konteineriai narSymo atskyrimui yra unikali ,Firefox“ funkcija, kuri leidZia suskirstyti narSyma j visiSkai izoliuotus
.Konteinerius“ (pvz., Darbas, Asmeninis, Bankai). Tai reiSkia, kad viename skirtuke atidaryti socialiniai tinklai negali
jasy sekti, kai kituose skirtukuose narSote naujienas ar apsiperkate.

DETALIAU: Jei norite skaityti detalius paaiskinimus, ka reiSkia kiekviena funkcija, tikslius nustatymy zingsnius ir
konfiglracijas rasite gido pabaigoje.

NarSyklés jdiegimas ir pagrindiniai hustatymai

Rekomenduojama naudoti tik ,Firefox" interneto narSykle visoms internetinems uzduotims. ,macOS" vartotojai ja
gali jsidiegti per terminalg naudodami Sig komanda (jei naudoja Homebrew):

brew install --cask firefox

|diegus ,Firefox“, atlikite Siuos pakeitimus (jie labai panasus tiek ,Linux“, tiek ,macOS" ar ,Windows" sistemose).
Spustelékite ,Firefox“ meniu virSutiniame deSiniajame kampe ir pasirinkite ,,Settings* arba ,,Preferences*.

Skiltis ,,General“

» Atzymékite "Recommend extensions as you browse".

» Atzymeékite "Recommend features as you browse".

Skiltis "Home"

 Pakeiskite "Homepage and new windows" ir "New tabs" | "Blank page".

* ISjunkite visas "Firefox Home Content" parinktis.

SKkiltis "Search"

» AtZzymekite visas parinktis po "Provide search suggestions".

I Skiltis "Privacy & Security"
« ISvalykite (atzymékite) viskag "Address Bar" meniu.
« Pasirinkite "Strict" apsauga.
» Pazymeékite "Tell websites not to sell or share my data" ir "Do Not Track".

» Pazymeékite "Delete cookies and site data when Firefox is closed".
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» Atzymekite "Show alerts about passwords for breached websites".

» Atzymekite "Suggest Firefox Relay...".

» Atzymekite "Suggest strong passwords".

» Atzymekite "Fill usernames and passwords".

» Atzymekite "Ask to save passwords".

» Atzymekite "Save and fill addresses".

* Pazymekite ,Max Protection“ Enable DNS over HTTPS using.

» Atzymekite "Save and fill payment methods".

 Pakeiskite "History" nustatyma j "Firefox will use custom settings for history".

» Atzymekite "Remember browsing and download history" ir "Remember search and form history".

» Pazymekite "Clear history when Firefox closes".

Démesio: Nepazymekite "Always use private browsing mode", nes tai sugadins "Firefox Containers" funkcija.

« Skiltyje "Permissions", paspauskite "Settings" Salia Location, Camera, Notifications ir Virtual Reality.
Kiekviename i$ jy pazymekite langelj "Block new requests...". (Tg patj atlikite su "Microphone", jei neskambinsite
per nardykle).

» Atzymeékite visas parinktis po "Firefox Data Collection and Use".
» Atzymeékite visas parinktis po "Website Advertising Preferences".
» AtZzymeékite visas parinktis po "Deceptive Content and Dangerous Software Protection".

» Pazymékite "Enable HTTPS-Only Mode in all windows".

Svarbi pastaba apie about:config: Anksciau buvo rekomenduojama keisti gilius narSyklés nustatymus per
about:config, taCiau dabar to daryti nerekomenduojama. Bandymai pernelyg paslépti savo tapatybe keiciant
specifinius nustatymus pavercia jasy narSykle per daug unikalia (browser fingerprinting) ir leidzia jus sekti dar
lengviau, nes iSsiskiriate i$ minios.

about:config pakeitimai (su iSlygomis): Suraskite nustatyma privacy.resistFingerprinting ir nustatykite ]
true. Tai padeda sumazinti narSyklés atpazinima pagal "pirsSty atspaudus".
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I Numatytasis paieSkos variklis (Default Search Engine)

Nors "DuckDuckGo" privatumo politika yra geresné nei "Google", rekomenduojama apsvarstyti SearXNG
naudojima. Tai yra atvirojo kodo metapaieskos variklis, kuris agreguoja rezultatus i$ "Google", "Bing" ir kity, bet
nesidalina vartotojy informacija su Siais varikliais.

Kaip nustatyti SearXNG "Firefox" narSykléje:

1. Apsilankykite vieSame serveryje (pvz., https://searx.space/) ir atlikite bet kokig paieska.

2. DeSiniuoju pelés mygtuku spustelékite ant adreso (URL) juostos ir pasirinkite "Add" Salia padidinamojo stiklo
piktogramos.

3. Eikite | "Firefox" "Settings" meniu ir spustelékite "Search".

4. Pakeiskite "Default search engine" j naujai pridéta parink;.

Jei norite iSsaugoti SearXNG nustatymus (pvz., tamsiaja tema) be iSsitrynimo:
1. Eikite | "Firefox" "Settings" -> "Privacy & Security".

2. Spustelekite "Manage Exceptions" Salia "Delete cookies...".

3. Jveskite pasirinkto SearXNG serverio adresa (pvz., https://searx.work).

4. Spustelékite "Allow" ir "Save Changes".

I Naudingi narSyklés plétiniai (Add-ons)

A) uBlock Origin
Tai svarbiausias plétinys, kuris blokuoja reklamas, sekimo skriptus ir kenkéjiSka koda.
* |Jdiegimas: Eikite j addons .mozilla.org/en-US/firefox/addon/ublock-origin/. Spustelékite "Add
to Firefox". Patvirtinkite leisti veikti privaciame rezime ("Allow the extension to run in private mode").

« ISpléstiniai nustatymai: Paspauskite "uBlock Origin" piktograma meniu ir pasirinkite "Dashboard".
o Korteléje "Settings", pazymeékite "I am an advanced user".

o Korteléje "Filter List" jjunkite papildomus rinkinius: po "Privacy" pazymekite "Block Outsider Intrusion into
LAN", o po "Annoyances" pazymekite visg "EasyList" sekcija. Spustelékite "Update Now".

B) Multi-Account Containers

Tai oficialus "Mozilla" plétinys, leidziantis atskirti skirtingus narSymo seansus. Kiekvienas konteineris turi savo
atskirg slapuky (cookies) ir vietinés saugyklos aplinka.

Kodél tai naudinga?
* Apsauga nuo sekimo (Anti-Tracking): Socialiniai tinklai (pvz., "Facebook" ar "Google") negali jusy sekti kitose

svetainése, jei juos atidarote tik jiems skirtame konteinerio.

« Keliy paskyry valdymas vienu metu: Galite naudotis dviem skirtingomis "Gmail" ar "Twitter" paskyromis
skirtinguose konteineriuose tame paciame lange.

» Saugumas nhuo duomeny nutekéjimo (Session Hijacking): KenkéjiSka svetainé viename konteineryje
negalés pavogti prisijungimo sesijy i$ kity konteineriy.
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Kaip naudotis? |diekite pletinj iS addons.mozilla.org. Spustelekite plétinio piktogramg (tris kvadratelius)
virSuje deSinéje. Norédami sukurti/redaguoti, paspauskite "Edit Containers" arba "+". Atsidarykite svetaine,
paspauskite plétinio piktograma ir pazymekite langelj Salia "Always open in... [Konteinerio Pavadinimas]".

PRAKTINIS PATARIMAS: Nors "Firefox" funkcija "Total Cookie Protection” puikiai izoliuoja slapukus, konteineriai vis

tiek suteikia papildomg apsauga. Rekomenduojama susikurti atskirus konteinerius savo el. pastui, socialiniams
tinklams ir bankams.
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I Kaip pasikeis jasy narSymo patirtis

Pritaikius visus Siuos grieZtus "Firefox" nustatymus, jiosy kasdienis narSymas internete taps gerokai saugesnis,
taCiau prie kai kuriy pokyciy reikés priprasti. DidZiausias skirtumas slypi balanse tarp privatumo ir patogumo.

Jprastas narSymas Grieztai sukonfiglruotas "Firefox" narSymas

Svetaines prisimena jus visg laika. Kiekvieng kartg atidarius narSykle, teks prisijungti i$
naujo (nebent padarysite iSimtis).

Gausu personalizuoty reklamy ir pasialymuy. Jokiy reklamy, iSSokanciy langy ar sekimo skripty (déka
"uBlock Origin™).

Vasi slapukai ir istorija saugomi vietoje. UZdarius narSykle, iStrinama visa istorija, nepaliekant
pédsaky kompiuteryje.

PaieSkos rezultatai pritaikyti pagal jasy profil;. "SearXNG" pateikia neutralius, nepersonalizuotus ir
objektyvesnius rezultatus.

Visos svetainés atidaromos vienoje erdvéje. Skirtingos paskyros ir svetainés grieztai atskirtos
konteineriuose.

Svetaines visada veikia sklandziai. Kartais per grieztas blokavimas gali iSkraipyti svetaines
iSvaizda ar funkcijas.

Kaip bus apsaugomi jisy duomenys
» Konteineriy izoliacija: "Multi-Account Containers" uztikrina, kad tokios platformos kaip "Facebook" ar "Google"
negalés matyti, kokiose kitose svetainése lankotes.
* Nulinis vietinis pédsakas: Kadangi narSyklé nejsimena formy, slaptazodziy ir iStrina slapukus po uzdarymo,
net ir fizine prieiga prie juosy kompiuterio gaves asmuo nematys jasy narSymo istorijos.
* Apsauga nuo profiliavimo ("Fingerprinting"): Pakeitus privacy.resistFingerprinting nustatyma,
jasy narSyklé svetainéms atrodys lygiai taip pat, kaip tokstanciai kity.

« Pasléptos uzklausos: "DNS over HTTPS" Sifruoja jasy srautg, todél jasy interneto paslaugy teikéjas (ISP)
negali matyti, kokius tinklalapius bandote atidaryti.

* TrecCiyjy Saliy blokavimas: "uBlock Origin" ir grieztas "Firefox" rezimas automatiSkai atmeta uzklausas |
zinomus duomeny rinkéjy serverius.

| PABAIGAI

Sis peréjimas reiskia jlisy mastysenos pokytj - nuo pasyvai interneto vartotojo, kurio asmeniniai duomenys yra
parduodama preke, pereinate prie aktyvaus savo skaitmeninés erdves Seimininko.

IS pradziy Sis naujas narSymo bddas gali atrodyti nepatogus. Jums reikés iSorinés slaptazodziy tvarkyklés, nes
narSyklé josy slaptaZzodZiy nebeprisimins. Turésite sgmoningai galvoti, kurj "konteinerj" atidaryti konkreciai
uzduodiai (pvz., el. bankininkystei), o retkar€iais teks iSjungti "uBlock Origin" apsauga, kad per daug uzblokuota
svetainé vel suveikty.
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Taciau Sis nedidelis patogumo praradimas yra kaina uz ramybe ir skaitmenine higieng. Jusy paieskos jprociai, ligy
simptomy paieskos, politinés pazidros ir pomégiai nustos pildyti didZiyjy korporacijy duomeny bazes. Jis matysite
greitesnj, Svaresnj internetg be manipuliuojanciy reklamy, o jasy skaitmeninis identitetas bus valdomas tik jasy
paciy. Tai ilgalaiké investicija j jlsy privatuma, kuri greitai taps natdraliu, kasdieniu jprociu.
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I ISsamus nustatymy reikSmés paaiskinimas

Cia detaliai paaiskinama, kodél atlikome auk3¢iau nurodytus pakeitimus ir kaip jie prisideda prie jasy saugumo bei
privatumo internete.

Skiltis "General“ (Bendrieji nustatymai)

» Atzymeéti "Recommend extensions...": Neleidzia jlsy interneto narSymo informacijos siysti j "Firefox"
serverius analizéms. Tai apsaugo jusy narSymo jprociy privatumg nuo pacios narsyklés karéejy.

Skiltis "Home* (Pradzios langas)
* Pakeisti "Homepage..." | "Blank page": Neleidzia automatiSkai jkelti numatytojo puslapio atidarant narsykle.
Taip iSvengiama nereikalingy foniniy rySiy ir duomeny atsisiuntimo i$ "Mozilla" serveriy.

« ISjungti "Firefox Home Content": PaSalina naujieny ir remeéjy nuorodas naujame skirtuke. Tai apsaugo nuo
treCiyjy Saliy turinio teikéjy, kurie galéty registruoti jisy parodymus ar paspaudimus.

Skiltis "Search“ (PaieSka)

« AtZzymeti paieskos sitalymus: Neleidzia vedamy uzklausy siysti tiesiai j "Google" (ar kitg variklj) dar nespéjus
paspausti "Enter". Taip apsaugoma nuo profiliavimo renkant nebaigtas ar atSauktas paieSkos frazes.

Skiltis "Privacy & Security” (Privatumas ir saugumas)
« ISvalyti viska "Address Bar" meniu: NeleidZia adreso juostoje sidlyti anksc€iau lankyty svetainiy ar zymy —
fizinio privatumo apsauga.
« Pasirinkti "Strict" apsauga: Blokuoja Zinomus sekiklius, kriptovaliuty kasejus ir tarp-svetaininius slapukus.

» Pazyméti "Do Not Track": Aktyvus privatumo teisiy iSreiSkimas praSant atidaryty svetainiy jasy nesekti ir
neparduoti duomeny.

« Pazyméti "Delete cookies... when Firefox is closed": Uzdarius narSykle iStrinami svetainiy failai ir sesijos.
Apsaugo nuo ilgalaikio sekimo.

» Atzymeti jspéjimus apie nutekéjusius slaptazodzius: Apriboja narSyklés komunikacijg su treCiyjy Saliy
serveriais, iSjungiant uzklausas j iSorines duomeny bazes.

« Atzymeéti slaptazodziy saugojima ir silyma: Apsaugos tikslais narSyklés néra saugiausia vieta laikyti
slaptazodzius. Tam naudokite atskiras, Sifruotas tvarkykles.

» Atzymeti "Save and fill addresses/payment methods": Apsaugo jautrius duomenis vagystés atveju, jei kas
nors gauty fizine prieigg prie kompiuterio.

« Pritaikyti istorijos nustatymai (Clear history...): Garantuoja, kad po jasy sesijos neliks jokios istorijos
(neprarandant konteineriy funkcijos).

* "Block new requests..." (Kamerai, mikrofonui): Blokuoja iS5okancius svetainiy langus prasancius prieigos.
Apsaugo nuo netyc€inio stebéjimo.

« AtZzymeti "Firefox Data Collection...": VisiSkai sustabdo telemetrijos siuntimg "Mozilla“ kompanijai.

« AtZzymeti "Deceptive Content... Protection": Apsaugo nuo nar§ymo istorijos dalinimosi, nes norint apsaugoti
nuo virusy, narSyklé turi siysti jasy lankomy svetainiy adresus tre€iosioms Salims patikrai.

» Pazyméti "Enable HTTPS-Only Mode": Priverstinai naudoja tik Sifruotg HTTPS ry§j, apsaugant duomenis nuo
perémimo.
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privacy.resistFingerprinting (Nustatyta j true)

Ka tai daro: Sis nustatymas jjungia apsauga nuo vadinamojo nardyklés pirsty atspaudy rinkimo. UZuot seke jus
per slapukus (cookies), reklamuotojai ir sekimo sistemos surenka unikalig informacijg apie jusy jrenginj: ekrano
raiSka, operacine sistema, jdiegtus Sriftus, laiko juosta, kalbg ir kt. Jjungus §j nustatyma, Firefox pradeda klastoti Sig
informacija, bandydama priversti jasy narSykle atrodyti visiSkai standartiSkai ir identiSkai takstanciams kity vartotojy
(tai technologija, pasiskolinta iS Tor narSyklés).

Saugus DNS ir "DNS over HTTPS* (DoH)

Ka tai daro: StandartiSkai Sios uzklausos yra nesifruotos, o tai reiSkia, kad josy interneto tiekéjas (Telia, Bite, Tele2
ir pan.) tiksliai mato, kokias svetaines lankote, net jei pati svetainé yra saugi (HTTPS). Jjungus DoH (DNS over
HTTPS), juasy DNS uZklausos yra uZSifruojamos ir paslepiamos nuo interneto tiekéjo. Pasirinkus Cloudflare
(1.1.1.1) orientuojamasi j greitj ir privatuma, o Quad9 (9.9.9.9) papildomai blokuoja zinomas kenkéjiSkas svetaines.

ISlygos ir galimos problemos: ,Maximal protection” rizika: Firefox nustatymuose parinkus maksimalig apsauga,
narSyklé niekada nenaudos neSifruoto DNS. Jei jusy pasirinktas saugus DNS serveris (pvz., Cloudflare) laikinai
sutriks, arba jei vieSbucio/kavinés Wi-Fi blokuos DoH, josy visiSkai neteksite interneto rySio narSykléje, kol
nepakeisite nustatymuy.

,Decentraleyes” plétinys

Ka tai daro: Daugelis svetainiy naudoja tuos pacius iSteklius (Sriftus, programinio kodo bibliotekas), kuriuos
uzkrauna i§ didziyjy serveriy (CDN), pavyzdziui, Google ar Cloudflare. Tai reiSkia, kad net jei blokuojate Google
sekiklius, Google vis tiek mato jlusy IP adresa, kai svetainé praSo atsiysti reikalinga Sriftg. Decentraleyes laiko Siy
populiariy iStekliy kopijas jusy kompiuteryje. Kai svetainé pra3o failo i5 Google, plétinys jj blokuoja ir akimirksniu
paduoda failg iS jasy kompiuterio atminties.

ISlygos ir galimos problemos: Mazejanti nauda: Nors idéja puiki, modernios narSyklés (ypac Firefox) jdiegé
technologijg, vadinama Network Partitioning (arba Total Cookie Protection), kuri labai apriboja CDN galimybes jus
sekti per skirtingas svetaines. Pasene failai: Decentraleyes atnaujinamas gana retai. Kartais svetainéms reikia
pacios naujausios kodo versijos, o plétinys paduoda seng. Dél to kai kurios svetaines gali veikti su klaidomis.
(Daugelis entuziasty dabar naudoja alternatyva, vadinama LocalCDN, nes ji atnaujinama daZniau).
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