Kaip apsaugoti Facebook ir
Instagram paskyras

Deividas Ambrazevic¢ius Oct 15, 2026

Dauguma nulauzimy prasideda ne nuo techninio jsilauzimo, o nuo apgaulés, kai Zmogus pats
atiduoda prieigg. Socialiné inZinerija uzima daugiau nei 70% visy duomeny ir pinigy praradimo
atvejy.

Gidas padés iSvengti dazniausiy nulauzimy: fiSingo, netikry “prekés Zenkly"“ faily, ClickFix ir
FileFix ataky bei puslapiy perémimo. O jei béda jau nutiko, parodys, kg daryti pirmiausia, kad
paskyrg atgautum kuo greiciau.

Kaip skaityti: prie kiekvieno Zingsnio nurodytas kelias lietuviSkame meniu (LT) ir angliSkame
meniu (EN). Meta kartais pakeiia meniu pavadinimus. Jei punkto nerandi, nustatymuose
naudok paieskg () ir jvesk raktazodj, pvz., “dviejy veiksniy” / “two-factor.

Pacioje apacioje rasite kontrolinj sgrasa kuriame galésite laikytis kaip “Spargalke” extra
atvéjam.

Tiem kam jdomu ir nori detalesnio ir gilesnio plano apie skaitmeninj Syda ir stipry privatumo
lygi jau nuo rytojaus - rekomenduoju mano kurtg gidg kur iSmoksite ne tik atpaZinti atakas, bet ir
gausite konkrecCiy pavyzdZziy kaip kontroliuoti savo skaitmenine erdve:
https.//ambrazevicius.com/skaitmenine-savigyna/

Kaip vyksta nulauzimai

Penki daZniausi bidai, kuriuos verta atpaZinti:

1. FiSingas “Meta Support“ vardu. Ateina zZinuté apie “autoriy teisiy pazeidimg“ arba
jspéjimas, kad “puslapis bus istrintas per 24 val.“. Nuoroda veda | netikrg prisijungimo
puslapj, kur iSvilioja slaptazod;j ir 2FA koda.

2. Netikri prekés zenklai su failais. Siilomas "bendradarbiavimas® ir atsiuniamas ZIP,
RAR ar "PDF* failas. 18 tikryjy tai kenkéjiSka programa (infostealer).

3. Sesijy vagysté. Infostealer pavagia narSyklés slapukus (cookies), todél uzpuolikas
prisijungia kaip tu, net jei turi 2FA. Tada jis prideda save prie puslapio ir pasalina tave.

4. ClickFix ir FileFix. Svetainé su netikra CAPTCHA ar "klaidos taisymu® lieps nukopijuoti
komandg ir jklijuoti jg | Windows. Taip jdiegiama ta pati kenkéjiSka programa.

5. Masinis reportinimas. Botai masi$kai reportina paskyra, ji automatiSkai uzblokuojama,
o tada atsiranda "pagalbininky®, sitlanciy atklrimg uz pinigus.

1. Facebook asmeninés paskyros apsauga


mailto:ambrazevicius.deividas@gmail.com
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Visi Sie nustatymai yra Paskyry centre (Accounts Center), kuris bendras Facebook ir
Instagram.

1. ljunk dviejy veiksniy autentifikavima (2FA) per programéle.
o LT: Meniu (=) — ¥ Nustatymai ir privatumas — Nustatymai — Paskyry centras
— SlaptaZodis ir sauga — Dviejy veiksniy autentifikavimas
o EN: Menu (=) — 4+ Settings & privacy — Settings — Accounts Center —
Password and security — Two-factor authentication
i. Pasirink paskyrg ir bidg "Autentifikavimo programélé“ /
"Authentication app* (reikés atsisiysti Google Authenticator arba
Microsoft Authenticator). SMS nenaudok - maziausiai patikima
technologija.
2. ISsisaugok atsarginius kodus.
o LT: Dviejy veiksniy autentifikavimas — Papildomi metodai — Atsarginiai kodai
o EN: Two-factor authentication — Additional methods — Recovery codes
i. Nusirasyk ant popieriaus ar pasidaryk nuotraukg ir laikyk saugioje vietoje,
ne telefone.
3. ISmesk svetimus jrenginius.
o LT: Paskyry centras — Slaptazodis ir sauga — Kur esate prisijunge
o EN: Accounts Center — Password and security — Where you're logged in
i. Atjunk viskg, ko neatpazjsti.
4. Jjunk jspéjimus apie prisijungima.
o LT: Paskyry centras — Slaptazodis ir sauga — Jspéjimai apie prisijungimg
o EN: Accounts Center — Password and security — Login alerts
i. Jjunk ir programélés praneSimus, ir el. laiSkus.
5. Atlik saugos patikra.
o LT: Paskyry centras — SlaptaZodis ir sauga — Saugos patikra
o EN: Accounts Center — Password and security — Security Checkup
6. Atjunk nereikalingas programas.
o LT: Nustatymai ir privatumas — Nustatymai — Programos ir svetainés
o EN: Settings & privacy — Settings — Apps and websites
i. Pasalink viskg, ko nebenaudoji (senus Zaidimus, testus, automatizavimo
jrankius).
7. Naudok unikaly slaptazodj. Jis turi bati naudojamas tik Facebook. Geriausia jj laikyti
slaptazodziy tvarkykléje (Bitwarden, 1Password, Google Password Manager).

2. Instagram apsauga

Jei Instagram prijungtas prie to paties Paskyry centro, 2FA ir jrenginiai tvarkomi ten pat. Vis tiek
patikrink:

1. 2FA per programéle.
o LT: Profilis — = — Nustatymai ir veikla — Paskyry centras — Slaptazodis ir
sauga — Dviejy veiksniy autentifikavimas



o EN: Profile — = — Settings and activity — Accounts Center — Password and
security — Two-factor authentication
2. Kur esi prisijunges.
o LT: Paskyry centras — Slaptazodis ir sauga — Kur esate prisijunge
o EN: Accounts Center — Password and security — Where you're logged in
3. Prijungtos programos.
o LT: Nustatymai ir veikla — Svetainés leidimai — Programos ir svetainés
o EN: Settings and activity — Website permissions — Apps and websites
i. Palik tik tuos jrankius, kuriuos tikrai naudoji. Kiekvienas prijungtas jrankis
yra papildoma prieiga.
4. Patikrink Meta laiSkus.
o LT: Nustatymai ir veikla — Paskyry centras — Slaptazodis ir sauga — Naujausi
el. laiskai
o EN: Settings and activity — Accounts Center — Password and security —
Recent emails
i. Cia matai visus tikrus Instagram laigkus. Jei laisko &ia néra, jis netikras.

3. Facebook puslapio ir verslo apsauga

Visi8kg valdyma turétum turéti tik du Zmonés: tu ir vienas patikimas Zmogus su tikra paskyra ir
jjungtu 2FA. Kiekvienas papildomas administratorius yra dar viena galimybeé jsilauZzti.

1. Patikrink, kas turi prieigg prie puslapio.
o LT: Perjunk j puslapj — Meniu — Nustatymai — Puslapio nustatymai — Puslapio
prieiga
o EN: Switch to Page — Menu — Settings — Page setup — Page access
i. PaS8alink nepazjstamus. Kitiems vietoj visiSko valdymo duok tik daline
prieigg (pvz., turinio karimui).
2. Puslapj perkelk j verslo portfolia.
o Narsykléje atsidaryk business.facebook.com ir susikurk verslo portfolig (Business
portfolio).
LT: Verslo nustatymai — Paskyros — Puslapiai — Pridéti
EN: Business settings — Accounts — Pages — Add
i. Taip pat pridék ir Instagram paskyrg (Accounts — Instagram accounts).
3. Padaryk 2FA privaloma visiems.
o LT: Verslo nustatymai — Saugos centras — Dviejy veiksniy autentifikavimas —
Visi
o EN: Business settings — Security Center — Two-factor authentication —
Everyone
4. Patikrink Zmoniy sarasa versle.
o LT Verslo nustatymai — Vartotojai — Zmonés
o EN: Business settings — Users — People
i. I8trink visus, kuriy neatpazjsti, ir nepriimtus senus kvietimus.
5. Puslapio pranesSimus skaityk tik oficialiose vietose.



o LT: Puslapis — Paskyros busena ir Palaikymo déZute
o EN: Page — Account Status and Support Inbox
i. Meta niekada nera3o per Messenger ar DM apie pazeidimus ar puslapio
iStrynima.
6. Svarbu: netikras antras profilis kaip "atsarginis administratorius“ pazeidzia Meta
taisykles. Meta tokias paskyras blokuoja, ir tai gali paliesti tavo puslapj. Antras
administratorius turi buti tikras Zzmogus.

4. El. pasto apsauga

Kas valdo tavo el. pasta, tas gali atkurti ir Facebook bei Instagram. Todél el. pastas turi bati
apsaugotas taip pat gerai.

1. ljunk patvirtinimg dviem veiksmais Gmail.
o Atsidaryk myaccount.google.com/security
o LT: Sauga — Patvirtinimas dviem veiksmais
o EN: Security — 2-Step Verification
i. Geriausia rinktis "Slaptazodziy raktg“ (Passkey) arba Google
Authenticator.
2. Atlik saugos patikra.
o LT: Sauga — Saugos patikra
o EN: Security — Security Checkup
3. Patikrink peradresavima. NulauZus pasta, kartais nustatoma, kad laiSkai slapta
keliauty kitur.
o LT Gmail — 4* Nustatymai — Zidréti visus nustatymus — Peradresavimas ir
POP / IMAP
o EN: Gmail — ¥ Settings — See all settings — Forwarding and POP/IMAP
4. Turink atskirg el. pasta tik Meta paskyroms. Niekur kitur juo nesiregistruok ir niekam
jo neduok.

5. ClickFix ir FileFix: kaip atpazinti ir apsisaugoti

Auksiné taisyklé: jokia tikra svetainé, CAPTCHA ar "patikrinimas, kad nesi robotas“ niekada
nepraso nieko kopijuoti ir jklijuoti j kompiuter;.

Kaip atrodo

e ClickFix: svetainé rodo netikrg CAPTCHA arba "klaidg" ir lieps paspausti Win + R, tada
Ctrl + V ir Enter. Komanda jau bina slapta nukopijuota j tavo iSkarpine.

e FileFix: svetainé sako, kad "failas bendrinamas su tavimi®, ir lieps atidaryti Faily
narsykle (File Explorer) bei jklijuoti "kelig iki failo“ j adreso juosta. IS tikryjy tai
komanda.

e Mac versija: lieps atidaryti Terminalg ir jklijuoti komanda.



Kaip apsisaugoti

1.

Jei svetaine lieps spausti Win + R, atidaryti Terminalg ar jklijuoti kg nors | File Explorer,
iSkart uzdaryk skirtuka.

Puslapj valdyk atskirame narSyklés profilyje arba visiSkai atskiroje narSykléje ("Svari
zona*), kuriame néra plétiniy ir kuriame nieko nesisiunti.

Klienty ir "prekés Zenkly“ failus perziarék tik per Google Drive, jy nesisiysdamas.
Laikyk jjungtg Windows saugg (Windows Security) ir atnaujink sistema.

Jei jau jklijavai komanda

-_—

. Atjunk kompiuterj nuo interneto (Wi-Fi ir laidg).

IS kito jrenginio (pvz., telefono) pakeisk Facebook, Instagram ir el. pasto slaptazodzius
ir atjunk visas sesijas.
Paleisk gily nuskaityma:
o LT: Windows sauga — Apsauga nuo virusy ir grésmiy — Nuskaitymo parinktys —
"Microsoft Defender” autonominis nuskaitymas
o EN: Windows Security — Virus & threat protection — Scan options — Microsoft
Defender Offline scan
Jei kompiuteris buvo naudojamas bankininkystei ar kriptovaliutoms, rimtai svarstyk
Windows perdiegimg ir kreipkis j IT specialista.

6. Jei paskyra ar puslapis jau perimti

Veik per pirmas valandas: kuo greiciau, tuo didesné tikimybé atgauti.

1.

2.

leskok laiSko nuo security@facebookmail.com. Jame bina nuoroda, kuri leidzia
atSaukti pakeitimus ("Tai buvau ne a8* / "This wasn't me“ arba "let us know*).

Naudok oficialius atktirimo puslapius: facebook.com/hacked ir
instagram.com/hacked. Instagram daznai sitlo vaizdo selfio patikra.

Jei prarastas tik puslapis: kitas administratorius per business.facebook.com pasalina
jsilauzélj ir vél tave prideda.

Pakeisk slaptazodzius ir atjunk visas sesijas (Zr. 1 ir 4 skyrius). Jei jtari kenkéjiSkg
programa, tai daryk i$ kito jrenginio.

Perspék sekéjus per asmeninj profilj ir Instagram story, kad nepasitikéty puslapio
Zinutémis ir jradais.

Jei paskyra uzblokuota dél reportiniy: teik apeliacijg per oficialig formg ir nekurk naujy
paskyry.

Niekam nemokék uz "
sukdiai.

Pranesk policijai per e-policija.lt. Tai naudinga dokumentacijai ir tolesniems veiksmams.
Svarbioms paskyroms apsvarstyk Meta Verified prenumeratg, kuri suteikia prieigg prie
gyvo palaikymo.

atkurima®. Tokie "hakeriai-pagalbininkai“ beveik visada yra



Kontrolinis sgrasas

2FA per programéle jjungtas Facebook ir Instagram
Atsarginiai kodai iSsaugoti ne telefone

Svetimi jrenginiai atjungti, jspéjimai apie prisijungimg jjungti
Nereikalingos programos atjungtos

Puslapis perkeltas j verslo portfolig

Visiskg valdyma turi tik 2 tikri Zzmonés su 2FA

Versle 2FA privalomas visiems

El. pastas apsaugotas 2FA, peradresavimas patikrintas
Visur unikalUs slaptazodziai

Zinau: jokia svetainé neliepia nieko jklijuoti j kompiuterj
Zinau: Meta neraso per DM apie pazeidimus

ISsisaugojau facebook.com/hacked ir instagram.com/hacked



Ka patikrinti per 5 minutes DABAR

Facebook ir Instagram saugumo patikra. Padaryk tai Siandien, kol niekas nenutiko.

Ar jjungtas 2FA per programéle?
Pasirink , Autentifikavimo programélé” (Google ar Microsoft Authenticator), ne SMS. ISsisaugok
atsarginius kodus ant popieriaus.

LT: Facebook: Meniu (=) — Nustatymai ir privatumas — Nustatymai - Paskyry centras — SlaptaZodis ir
sauga — Dviejy veiksniy autentifikavimas

EN: Facebook: Menu (=) - Settings & privacy — Settings —» Accounts Center —» Password and security —
Two-factor authentication

Ar néra svetimuy ijrenginiu?
Atjunk viska, ko neatpazjsti. Ten pat jjunk jspéjimus apie naujus prisijungimus.

LT: Paskyry centras - SlaptaZzodis ir sauga — Kur esate prisijunge / |[spéjimai apie prisijungima
EN: Accounts Center —» Password and security - Where you're logged in / Login alerts

Kas valdo tavo puslapij?
VisiSka valdyma turéty tureti tik 2 tikri, pazijstami Zmonés. Nepazjstamus pasalink i$ karto.

LT: Perjunk j puslapj = Nustatymai — Puslapio nustatymai - Puslapio prieiga
EN: Switch to Page — Settings » Page setup —» Page access

Ar el. pastas apsaugotas?
Kas valdo el. pasta, tas gali atkurti ir Facebook. |junk 2FA ir patikrink, ar laiSkai niekur slapta
neperadresuojami.

LT: myaccount.google.com/security - Patvirtinimas dviem veiksmais; Gmail -» Nustatymai -
Peradresavimas ir POP / IMAP
EN: myaccount.google.com/security - 2-Step Verification; Gmail - Settings - Forwarding and POP/IMAP

Kokios programos prijungtos?
Kiekviena prijungta programa ar jrankis yra papildomas kelias | paskyrag. Palik tik tas, kurias tikrai
naudoji.

LT: Facebook: Nustatymai = Programos ir svetainés; Instagram: Nustatymai ir veikla = Svetainés leidimai
EN: Facebook: Settings = Apps and websites; Instagram: Settings and activity - Website permissions

3 taisyklés, kurias verta jsiminti:

» Meta niekada neraso per Messenger ar DM, kad tavo puslapis bus istrintas.

» Jokia svetainé ar CAPTCHA niekada nepraso spausti Win + R ar ka nors [klijuoti | kompiuterj (ClickFix / FileFix).
* Nesisiysk faily i$ , prekés zenkly“ ar ,klienty”. Perziarék juos tik nardykléje.



Ka daryti, kai NULAUZE

Veik per pirmas valandas. Kuo greiciau, tuo didesné tikimybé viska atgauti.

n Rask lai$ka nuo security@facebookmail.com
Facebook siuncia laiska apie kiekvieng svarby pakeitimg. Jame yra nuoroda ,Tai buvau ne as“ / ,let
us know", kuri leidZia atSaukti pakeitimus. Patikrink ir ,Slam3to” aplanka.

a Eik i oficialu atkiirimo puslapi
|vesk narsykléje ranka, o ne per nuorodas Zinutése. Instagram daznai pasiilo vaizdo selfio patikra.
LT: facebook.com/hacked ¢ instagram.com/hacked

Atjunk visas sesijas ir pakeisk slaptazodzius
Pakeisk Facebook, Instagram ir el. pasto slaptazodzius. Jei neseniai kg nors atsisiuntei ar iklijavai
komanda, tai daryk i$ kito irenginio (telefono), nes kompiuteris gali blti uzkréstas.

LT: Paskyry centras — SlaptaZodis ir sauga — Kur esate prisijunge — Atsijungti
EN: Accounts Center — Password and security = Where you're logged in = Log out

Prarastas tik puslapis? Naudok antra administratoriy

Jei tavo profilis veikia, bet tave iSmete i$ puslapio, kitas administratorius gali pasalinti jsilauzélj ir
vel tave prideti.

LT: business.facebook.com = Verslo nustatymai —» Vartotojai = Zmonés

EN: business.facebook.com - Business settings - Users - People

Patikrink el. pasta

Ar nepakeistas atsarginis el. pastas ar telefonas, ar néra peradresavimo taisykliy, ar néra svetimy
prisijungimuy.

LT: myaccount.google.com — Sauga — Naujausia saugos veikla

EN: myaccount.google.com - Security = Recent security activity

Perspék sekéjus
Per asmeninj profil ir Instagram story parasyk, kad puslapis perimtas ir nereikia pasitikéti jo
zinutémis, nuorodomis ar prasymais pervesti pinigy.

Pranesk policijai
PareiSkimg pateik per e-policija.It. Tai padés dokumentuoti jvykj ir gali bati naudinga atkuriant
paskyra.

=)

Niekam nemokék uZ , atkiirima“. Zmoneés, kurie po tavo jrasais ar Zinutése siiilo ,atgauti paskyra uZ pinigus*,
beveik visada yra sukdiai, o kartais tie patys jsilauzéliai. Paskyra atkuriama tik per oficialius Meta kanalus.
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