Niekuo nepasitikekite internete
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Jzanga

Duomeny nutekejimai ir apgavystes vyksta dazniau, nei atrodo. Rekomenduoju ne tik vertinti,
kokiose platformose registruojates, bet ir bati budriems dél socialinés inZinerijos ataky ir

maksimaliai riboti, kur apskritai vedate jautrig informacija internete.

Kad ir kaip paradoksaliai skambeéty, daugelis "nemokamy" interneto paslaugy is tiesy turi savo
kaing, bet mokate ne eurais ar doleriais, o savo asmenine informacija. 2025 metais asmens
duomenys tapo de facto valiuta, kuri yra renkama, agreguojama ir monetizuojama per tiksling

reklama ir kitus verslo modelius..

A3 asmeniskai labai retai kur jvedu savo tikruosius duomenis, ypac platformose, apie kurias
Zinau ar matau, kad jos gali bati(ar jau yra) pazeidziamos, o juo labiau tose, kur matau apleistg
priezidrg ar neistaisytas vieSai paskelbtas spragas. Jei sistema tiek atviro, tiek uzdaro kodo
yra neatnaujinama, vieSai zinomi pazeidziamumai iSlieka atviri ir rizika didéja duomeny
nutekéjimui. Tinkamai priziGrimos ir laiku atnaujinamos atvirojo kodo platformos (pvz.,

WordPress) gali bati lygiai taip pat saugios kaip ir uzdaros.

Be to, internete tikrai nebatina kiekvienoje platformoje nurodyti savo tikryjy asmens
duomeny, jie daznai naudojami nuo rinkodaros tiksly iki, galiausiai, jy pardavimo treciosioms

Salims.

Dalinuosi praktiniais patarimais, kur ir kokius duomenis galite pateikti visiSkai fiktyvius bei kaip

susitvarkyti savo duomeny Ukj, kad bGtumete maziau atskleisti internete.
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Duomenys - skaitmenine
valiuta

Per metus uzfiksuota daugiau nei 4100 duomeny nutekejimo atvejy. 2025 m. tre€igjj ketvirtj

nukentéjo beveik 109 milijonai paskyry.

Neseniai jvykes masinis nutekéjimas paveike apie 180 milijony Google, Apple, Microsoft,
Facebook ir kity platformy prisijungimo duomeny. Siandien jsilauzéliai daZniau atakuoja ne
pagrindines jmones, o jy partnerius ar integruotas treciyjy 3aliy sistemas su silpnesne

apsauga.

JUsy asmeniniai duomenys tapo vertinga valiuta, juos iSnaudoja ne tik socialiniai tinklai
reklamos tikslais, bet ir kibernetiniai nusikaltéliai, kurie parduoda pavogta informacijg dark
web’e. Vieno asmens duomeny rinkinys juodojoje rinkoje gali kainuoti nuo keliy deSimciy iki

Simty eury.
Top 5

5 svarbiausi ir jautriausi asmens duomenys, kuriuos turite saugoti kaip savo akj:
1. Asmens kodas
2. Vardas pavarde
3. Gyvenamosios vietos adresas
4. El. pasSto adresas
5

. Telefono numeris

Siy duomeny i$plitimas(jvykus duomeny nutekéjimui) didina suk&iavimo, $antaZo ir kity

piktavalisky veiksmy rizika.



Kur tikrieji duomenys privalomi
Valstybinés institucijos, finansines jstaigos, medicinos jstaigos, darboviete ir Svietimo jstaigos
- Siais atvejais privalu pateikti tikslius duomenis, o jstaigos turi jus supazindinti, kaip jie

saugomi ir tvarkomi (BDAR).

Kur nerekomenduojama naudoti tikryjy duomeny

El. parduotuves, socialiniai tinklai, prenumeratos/narystes, lojalumo programos,
Zaidimai/programeélés, apklausos ir tyrimai bei kitos platformos. Ten, kur tai néra batina pagal
jstatymus ar paslaugos teikimo sglygas, rinkiteés maziau identifikuojancig informacijg — bakite

atsakingi ir budrQs.

Rekomendacijos

El. pasto adresas
- Susikurkite atskira el. pasto dézute registracijoms ir pirkiniams. Jei ji nutekéty ar baty nulauzta, zala
apsiriboty naujienlaiskiais ir uzsakymy patvirtinimais.
- Asmeninj el. pasta naudokite tik ten, kur batina: bankuose, valstybés ir licencijy platformose ir pan.
- Patyrusiems: naudokite el. pasto maskavimo/pseudonimy(email masking) paslauga. Tokiu atveju
svetainéms pateikiamas atsitiktinis adresas, o laiSkai nukreipiami j tikrgjg dézute; pseudonimus bet

kada galite iSjungti ar istrinti bei prisikurti naujy.

Telefono numeris

- ]sigykite papildoma SIM kortele, skirtg iSskirtinai registracijoms internetinése platformose ar el.
pardutuvéem. Taip apsaugosite savo pagrindinj numerj nuo duomeny nutekéjimo ir nepageidaujamy
skambuciy.

- Naudokite paslaugas (pvz., Google Voice, Skype, Zadarma), kurios leidZia susikurti virtualy numerj. Sie
numeriai daznai buna pigesni uz jprastas SIM korteles ir gali buti valdomi per programéle bei daug
paprasciau nei kaskart keitinéti fizine SIM kortele.

- Rinkites specialias programéles ar paslaugas, kurios sukuria laiking telefono numerj(Phone masking) ir
peradresuoja skambucius j jusy tikrajj numerj. Tokius laikinus numerius galite pakeisti ar panaikinti bet

kuriuo metu.



- Apskritai nenurodyti numerio, jei tai néra butina. Daugelyje platformy telefono numerio pateikimas yra
neprivalomas. Jei tinklalapis praso numerio, pirmiausia pasitikrinkite privatumo nustatymus ir

iSsiaiskinkite, ar tikrai negalite uzsiregistruoti be jo.

Atkreipkite démesj j pristatymo paslaugy ypatumus: dalis pastomaty (pvz., kai kurie teikéjai) patvirtinimo
kodus siuncia tik SMS zinute. Jei nurodysite netikrg numerj, negausite pranesimo. Tokiais atvejais pateikite

numerj, kurj valdote, arba rinkités kitg pristatymo buda.

Asmens kodas

Grieztai nesidalinkite ir niekur jo neveskite be batinybés. Tai jautriausia jlsy tapatybeés dalis.

Gyvenamosios vietos adresas

Registruojantis j jvairias platformas realus adresas dazniausiai néra butinas.

Pirkiniams rinkités pastomatus ar atsiemimo punktus ir nurodykite tik pristatymui reikalingg
informacijg (tai galioja tiek tarptautinése platformose, tiek lietuviskose el. parduotuveése), o

visur kitur - jasy gyv. Vietos adresas yra jusy tvirtove neskleiskite to internete.

Vardas Pavarde

Naudokite pseudonimg ar slapyvard] vietoj tikrojo vardo ir pavardes registruojantis
daugumoje internetiniy platformu.

Sukurkite "alternatyvig tapatybe" su nuosekliu vardu/pavarde, kurj naudosite elektroninése
parduotuvese, forumose ir socialiniuose tinkluose, nesusijusiuose su jasy profesine veikla.

Jei reikalingas atsakymo gavimas pastu, galite naudoti savo tikrg vardg, bet su skirtingais
variantais (pvz., vardas + pirmoji pavardés raidé, inicialai, vidurinis vardas), kad galétuméte
atsekti, kas ir kaip naudoja jasy duomenis.

Apsipirkimams ir pristatymams uztenka vardo ir pirmosios pavardes raides arba sugalvoto
vardo, asmeniskai a§ naudoju sutrumpinta vardg ir pavarde.



ISvados

Duomeny minimalizavimas, atskiry kanaly (el. pasto, numeriy) naudojimas ir budrumas
Zenkliai sumazina sukCiavimo, Santazo ir privatumo pazeidimy rizika. Rinkites tik tai, kas
batina, ir visada pasidomekite, kaip konkreti platforma saugo jasy informacija.
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