DEIVIDAS AMBRAZEVICIUS AMBRAZEVICIUS.COM SIGNAL: DAVIDAMBER.28

SKAITMENINE SAVIGYNA

Praktinis Vadovas, Kaip Apsisaugoti Nuo
Siuolaikiniy Grésmiy



Spear Phishing (apgaulingas susirasin¢jimas)

Jei jprastas phishing yra platus tinklas, metamas j visq eZerq, siekiant pagauti bet kokiqg Zuvj, tai spear

phishing yra harpinas, nutaikytas tiesiai j jus. Tai personalizuota, kruopsciai paruosta ir deél to kur kas

sunkiau atpazjstama apgaulé.

Uzuot siunte takstancius vienody laisky, sukgiai atlieka namy darbus, isanalizuoja konkrety taikinj (asmenj

ar jmone) ir sukuria Zinute, kuri atrodo nejtikétinai autentiska ir skirta tik jums.

Si ataka susideda i$ keliy etapy:

Taikinio Pasirinkimas: Sukciai i§sirenka aukstos
vertés taikinj. Tai galite bati jas, jei esate
nuomoneés formuotojas su didele auditorijg,
imonés vadovas, finansy skyriaus darbuotojas ar
bet kas, turintis prieigq prie vertingy duomeny ar

pinigy.
Zvalgyba:

« Socialiniai tinklai: “Linkedin” (jisy pareigos,
kolegos, profesiniai interesoi),
"Instagram*”/"Facebook” (pomégiai, atostogy
vietos, draugai), “Twitter” (nuomonés,
renginiai, kuriuose dalyvaujate).

¢ Jmonés svetainé: Struktdra, darbuotojy vardai,
el. pasto adresy formatai.

e Tinklalaidés, interviu, straipsniai: Jasy
kalbejimo stilius, basimi projektai, iSsakytos
mintys.

e Asmeninis tinklarastis: Bet kokia papildoma

informacija apie jasy veiklg ir interesus.

Jauko Sukurimas: Surinke informacijg, sukgiai
sukuria individualizuotq laiskg ar Zinute. Jie gali
paminéti jasy kolegy vardus, projektq, ties kuriuo
dirbate, konferencijqg, kurioje neseniai dalyvavote,
ar net hobj, kurj minéjote savo “Instagram”
istorijose.

Ataka: Jums iSsiunCiamas laiSkas. Dél didelio
personalizacijos lygio jis neatrodo jtartinas. Jas
esate linkgs pasitikéti siuntéju ir jvykdyti prasymaq
- paspausti nuorodq, atidaryti dokumentq ar
pervesti pinigus.

Pretexting (suklastotos situacijos kurimas)

Jsivaizduokite, kad jums skambina Zmogus, prisistatantis jUsy interneto tiekéjo techninio aptarnavimo

specialistu. Jis Zino jasy vardg, adresq ir galbat net informacijg apie paskutinj interneto sutrikimq. Jis teigia,

kad atlieka bating tinklo patikrg ir jom reikia, kad patvirtintuméte kelis savo paskyros duomenis arba

atsisiystumete specialiq “diagnostikos” programg. Viskas skamba logiskai ir profesionaliai. Ta€iau jas

kalbatés su suk&iumi.



Jautrus duomenys

Dirbtinio intclekto mokymas

Jasy duomenys - dirbtinio intelekto degalai

Dirbtinis intelektas (DI), ypac didieji kalbos modeliai ir vaizdy generatoriai, neveikia i§ magijos. Jy veikimo
pagrindas - milziniski informacijos kiekiai, i$ kuriy jie “mokosi” atpazinti désningumus, kurti tekstq, generuoti
vaizdus ir atsakinéti j klausimus. Socialiniai tinklai yra vienas didZiausiy Saltiniy Siems duomenims gauti.
Kiekvienas jlsy jrasas, komentaras, nuotrauka ar vaizdo jrasas tampa potencialia mokymosi medziaga.

Kodél tai vyksta?
Technologijy gigantai kaip “Meta” (Facebook, Instagram), “Google”, "X (buves Twitter) ir kiti kuria arba
tobulina savo DI sistemas.

Jasy viesai prieinamas turinys yra nejkainojamas, nes jis:

e Yra autentiskas: Tai realiy Zmoniy sukurtas turinys, atspindintis kalbos niuansus, nuomones, humorq ir
kultdrinj konteksta.

e Yra jvairus: Milijardai nuotrauky moko DI atpaZinti objektus, veidus ir situacijas. Tekstai moko kalbéti
jvairiomis temomis ir stiliais.

¢ Yra nemokamas: Uzuot mokéje uz duomeny kdrimg, kompanijos tiesiog paima tai, kas jau yra viesai
prieinama jy platformose.

Kokia yra rizika?

Privatumo erozija: JUsy asmenineés istorijos, nuomoneés, nuotraukos su Seima ar net pazeidziamos mintys
gali bati “jsiurbtos” j DI modelj. Véliau tas modelis gali pateikti informacijq, paremtq jlsy patirtimi, be jokios
nuorodos j jus.

Autoriniy teisiy paZeidimas: Menininkams, fotografams, rasytojoms tai didzZiulé problema. Jy unikalus
darbas naudojamas apmokyti DI, kuris véliau gali generuoti labai panaSaus stiliaus kdrinius, taip
nuvertindamas originalg.

Manipuliacija ir dezinformacija: Jasy nuotraukos ar vaizdo jrasai gali bati panaudoti kuriant melagingg
turinj (angl. deepfakes), taip pakenkiant jasy reputacijai.

Kontroles praradimas: Kartqg pateke j DI modelio mokymosi duomeny baze, jisy duomenys ten lieka
praktiskai amzinai. JUs prarandate bet kokig kontrole, kaip jie bus naudojami ateityje.

Svarbiausia problema: Dauguma platformy naudoja “opt-out” (atsisakymo) principq. Tai reiskia, kad jds
automatiskai sutinkate, jog jadsy duomenys baty naudojami, nebent patys aktyviai nueisite j nustatymus ir

tai uzdrausite.



Iiiziniai Saugumo Raktai

Tai yra auksciausias dviejy veiksniy autentifikavimo (2FA) lygis, dar vadinamas auksiniu standartu.
Tai mazas fizinis jrenginys (panasus j USB raktq), kuris apsaugo nuo sudétingiausiy “phishing” (suké&iavimo)
ataky.

Skirtingai nuo SMS ar programélés kody, kuriuos piktavalis gali jus apgauti suvesti netikroje svetainéje, fizinis
raktas veikia kitaip. Jis kriptografiskai patikrina, ar svetainés, prie kurios jungiatés, adresas yra tikras. Jei

esate netikrame puslapyje, raktas tiesiog neveiks, taip apsaugodamas jus net jei buvote apgauti.

Jungiantis prie paskyros, po slaptazodzio jvedimo sistema papraso jkisti raktq j USB jungtj (arba priglausti

prie telefono, jei yra NFC) ir jj paliesti.

Rekomenduojami jrankiai: Yubikey

Savybés:

Tai tarsi “SveicarisSkas peiliukas” tarp saugumo rakty. Atsparus vandeniui, dulkéms ir smagiames.

Palaiko daugybe autentifikavimo standarty ir turi papildomy funkcijy, pavyzdziui, gali saugoti TOTP kodus

(tuos pagius, kuriuos generuoja “Google Authenticator” programélé).

Kam?

Pazengusiems vartotojams ir profesionalams, kuriems reikia maksimalaus lankstumo.

Kur jsigyti?
Oficialioje Yubico svetainéje arba pas platintojus Lietuvoje.



https://www.yubico.com/

VPN

Jsivaizduokite, kad visas jlsy interneto srautas yra laiSkai, keliaujantys atviruose vokuose. Kiekvienas

tarpininkas nuo kavinés Wi-Fi tiekéjo iki jasy interneto paslaugy tiekéjo (IPT) gali matyti, kam rasote ir koks

yra laisko turinys.

VPN (Virtualus Privatus Tinklas) paima visus jasy laiSkus, jdeda juos j neperSsaunamus, uzsifruotus seifus ir

i§siuncia juos Sarvuotu tuneliu.

Kg VPN Daro

Sifruoja jasy interneto srautq: Tai yra pagrindiné
ir svarbiausia VPN funkcija. Visi duomenys,
keliaujantys i§ jasy jrenginio, yra paverciami
nejskaitomu kodu.

Paslepia jusy tikrgjj IP adresq: JUsy IP adresas
yra tarsi jusy namy adresas internete, jis
atskleidzia jasy apytiksle geografing vietg ir
interneto tiekéjg. VPN nukreipia jasy srautg per
vienq i§ savo serveriy, todél svetainés, kurias
lankote, mato VPN serverio IP adresq, o ne jasy.

Uztikrina saugumg viesSuosiuose Wi-Fi tinkluose:
Tai viena praktiskiausiy VPN naudy. Prisijunge prie
kavinés, oro uosto ar vieSbucio Wi-Fi, su jjungtu
VPN galite saugiai naudotis el. bankininkyste ar
jungtis prie svarbiy paskyry, nesibaimindami, kad
kas nors pavogs jisy duomenis.

Leidzia pasiekti geografiSkai apribotq turinij:
Kadangi galite pasirinkti serverj bet kurioje
pasaulio Salyje, galite “apgauti” svetaines, kad
esate toje Salyje. Taip galite Zitréti kity regiony
"Netflix” bibliotekas, naudotis Lietuvoje
blokuojamomis paslaugomis ar gauti geresnes

kainas skrydziams.

Kur jsigyti?

~NordVPN“: ISsami apzvalga

Tai lietuviy jkurtas prekés Zenklas, tapes vienu is
geriausiai Zinomy ir auk$¢€iausiai vertinamy VPN
Remiantis

paslaugy tiekéjy pasaulyje.

naujausiomis  apzvalgomis, 2025 metais
“NordVPN" iSlieka vienu geriausiy pasirinkimy dél

greicio, saugumo ir funkcijy gausos.

Greitis: Nuolat reitinguojamas kaip vienas
greiciausiy VPN rinkoje, todél puikiai tinka turinio
transliacijai, Zaidimames ir dideliy faily siuntimui.

Saugumas ir privatumas: Sitlo ne tik standartinj
Sifravimgq, bet ir papildomy funkcijy, tokiy kaip
“Threat Protection Pro”, kuri blokuoja reklamas,
sekiklius ir kenkéjiskas svetaines. Turi
nepriklausomy auditoriy patvirtintg grieztq "jokiy

jrasy” politikq.

Funkcionalumas: Turi didziulj serveriy tinklg
visame pasaulyje, specializuotus serverius (pvz,
Double VPN, P2P), patogias ir pradedantiesiems

draugiskas programeéles visiems jrenginiams.

Universalumas: Puikiai tinka tiek saugumui
uztikrinti, tiek pramogoms (pvz, geografiskai
apriboto turinio pasiekimui).

Jsigyti produktq galite NordVPN oficialiame tinklapyje: https://nordvpn.com/It/



https://nordvpn.com/lt/

