Standartineé iOS telefono apsauga

Deividas Ambrazevicius Aug 18,2025

Jzanga

Siandien telefonas tai tavo gyvenimo juodrastis, jame tavo tapatybé, $eimos nuotraukos,
darbiniy pokalbiy fragmentai, banko ir socialiniy paskyry raktai, marsrutai iki namy ir vietos,
kuriose lankaisi. Jei kas nors perima telefong arba jo duomeny srautus, jis gauna daugiau apie
tave, nei papasakotum artimam draugui. Gera Zinia tokia, kad vien tik standartiniais iOS
jrankiais gali stipriai sumazinti rizika. Ir tai néra paranoja, tai higiena, kaip danty valymas.

Kokios yra realios grésmeés?

Socialiné inZinerija ir ,phishing” - gudriai pateikta SMS/Zinute su “VMI" prierasu ar “paskyros
atnaujinimu” praso suvesti slaptazod] ar jdiegti profilj. Vienas paspaudimas ir atiduodi
prisijungimus arba net savo turta..

Paskyros perémimas be telefono vagystés - uztenka SIM perrasymo (SIM-swap),
slaptazodzio pakartotinio naudojimo ar uzgrobtos el. pasto dezutes. Tu dar turi telefong, bet
kaZkas jau keiCia slaptazodZzius tavo vardu.

Lokacijos sekimas ir metaduomenys - net jei nesi “jsilauzéliy” taikinys, reklamos
identifikatoriai, be reikalo jjungta “Wi-Fi/Bluetooth”, “Location Services” ir programeéliy
leidimai pavercia tave judanciu Svyturiu. IS marSruty galima atsekti namus, darbg, vaiko
mokykla.

Nereikalingi sistemos “kraneliai” - diagnostika, “Suggestions”, foniniai atnaujinimai,
automatiniai atsisiuntimai, visa tai kuria ne tik triukSma ir eikvoja baterijg, bet ir padidina
atakos pavirsiy.

Debesy (iCloud) patogumo kaina - automatinis sinchronizavimas be E2EE arba silpna 2FA
reiSkia, kad nutekéjus Apple ID - nuteka viskas: nuotraukos, kontaktai, uzra$ai, atsargines
kopijos.
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Trumpai tai nereikia “nulauzimo”, dazniausiai uztenka jtikinti spusteleti arba palikti jjungtus
dalykus, kuriy tau nereikia.

Kodel verta tai daryti?

Informacijos rinkimas apie jus. Numatyti “iOS" nustatymai leidzia daugeliui paslaugy rinkti
diagnostikg, naudojimo statistikg, vietos duomenis. I§jungus tai, sumazeja jusy skaitmeninis
Seselis.

Atakos pavirsius. Kuo maziau leidimy turi programélés (kamera, lokacija, foninis
atnaujinimas), tuo sunkiau piktavaliams pasinaudoti klaidomis ar socialine inZinerija.
Kontrolé ir $varesné patirtis. Slopindami triuk8ma (pranesimus, sidlymus, automatinius
atnaujinimus) patys sprendziate, kada ir kg daryti, o ne atvirksciai.

Teisiné bei fiziné rizika. Biometrika patogi, bet tam tikrose situacijose (priverstinis
atrakinimas) saugesnis yra PIN. Padésime susiderinti balansa.

Deéemesio: Sie zingsniai nepavercia telefono nejsilauziamu, taciau Zenkliai sumazina
rizikas be jokiy papildomy jrankiy, norint jj paversti nejsilauziamu, reikéty pirkti atskirg
telefong bei perdaryti visg jo vidine sistema nuo pat pradziy, jei domina - Kreipkis:
(Signal: davidamber.28)

Esminiai privatumo ir saugumo
nustatymai

PraneSimai ir rySiy “patogumai” daznai yra silpnos vietos socialinei inzinerijai ir duomeny
nuotékiui.

Rekomendacijos skirtos “saugesniam pagal nutyléjima” naudojimui; kai kuriuos dalykus
prireikus jsijungsite laikinai.

1) PraneSimai, rysiai, ,triuk§mo” mazinimas

e Settings > Notifications
o Show previews: Never/When unlocked - praneSimy turinys nerodomas
uzrakintame ekrane, saugoma privati informacija.
o Screen Sharing: Off - praneSimai nerodomi dalijantis ekranu, apsauga nuo
informacijos nutekejimo.



o Siri Suggestions: Disable all - Siri nebesillys veiksmy pagal tavo naudojima.
o Disable notifications on sensitive apps - jautriy programy (pvz., banko,
slaptazodziy) pranesimai isjungiami.
e Settings > General
o AirDrop > Receiving Off - niekas negali siysti faily per AirDrop.
o AirDrop > Bringing Devices Together: Disabled - automatinis persijungimas
pagal jrenginiy artumg i§jungtas.
o AirDrop > Use Cellular Data: Disabled - AirDrop nenaudoja mob. duomenu.
o AirPlay & Handoff: Disable all - iSjungiamas automatinis turinio perdavimas tarp
jrenginiy
o Picture in Picture: Disabled - vaizdo langai nefiksuojami ekrano kampe.
o iPhone Storage > Recently Deleted Album: Enable - iSsaugomas “Neseniai
Istrinty” albumas.
o Standby: Disabled - telefonas nei$jungia ekrano j “standby” rezima..
e Settings > Bluetooth: Off (jei nenaudojate) - Bluetooth yra visiskai
neapsaugotas kanalas, lengvai prieinamas, skleidzia identifikatorius, o i§jungus juos
nebesiseka to daryti, idealiausiu atveju jsijungti ji tik tada, kai naudojate.

Vietos nustatymas

Vietos duomenys yra viena jautriausiy kategorijy. Laikinas jjungimas tik kai reikia uzkerta kelig
istorijy kaupimui.

e Settings > Privacy & Security > Location Services: Disable all.
e Kai prireikia Zzemelapiy ar marsruty, trumpam jjunkite ir grieztai apkarpykite leidimus:
o Programéléms - “Never” arba “While Using the App”, be Precise Location.
o Settings > Privacy & Security > Location Services > System
Services:
m Apple Pay, Find My iPhone*, HomeKit, Share My Location,
Suggestions & Search, System Customization, Significant Locations,
iPhone Analytics, Improve Maps — Disabled.
o Baige — vél grjzkite prie Location Services: Disabled.

* - jsitikinkite, kad nepamesite telefono:)



Sekimas, analize ir reklama

Tai sisteminiai duomeny “kraneliai”, juos uzsukus, jasy aktyvumas nekeliauja j analitikos
sistemas.

e Settings > Privacy & Security > Tracking: Disable all - jokiy
programeliy sekimo leidimy.

e Settings > Privacy & Security > Analytics & Improvements:
Disable all - nebesiunciame diagnostikos j Apple serverius.

e Settings > Privacy & Security > Advertising > Personalized Ads:
Disabled - maziau profiliavimo, tai reiSkia, kad daznai nebematysite reklamy kas liecia
jasy narSymo istorijg ar pokalbius.

e Settings > Privacy & Security > Research Sensor & Usage Data:
Disable all - iSjungiame jrenginio naudojimo ir jutikliy duomeny siuntima
tyrimams ar “Apple” tobulinimui.

e Settings > Privacy & Security > Motion & Fitness: Disable all -
sustabdomas judesio, zingsniy, treniruocCiy bei fizinés veiklos stebéjimas per jrenginio
jutiklius.

e Settings > Privacy & Security > Journaling Suggestions: Disable
all - i$jungiamos automatinés dienorascio (Journaling) programos siGlomos mintys
ar priminimai, paremti naudojimo duomenimis.

e Settings > Privacy & Security > Sensitive Content Warning:
Disabled - nebus automatiskai perspéjama dél jautraus turinio (pvz., galimai
Sokiruojanciy ar nepageidaujamy nuotrauky/zinuciy).

~Safari” ir narSymas

Narsykle didZiausias sekimo kanalas. Maziname identifikavimo galimybes ir paliekame maZziau
pedsaky.

e Settings > Safari
o Prevent Cross-Site Tracking: Enabled (apsauga nuo sekimo tarp svetainiy).
o Fraudulent Website Warning: Disabled — Sis patarimas maZzina uzklausas j
trecCiyjy Saliy tikrinimo sgrasus; trade-off: negausite “phishing” jspejimy. Jeli
daznai spaudziate nuorodas i§ SMS/EI. pasto - palikite Enabled.
o Search Engine: DuckDuckGo (maziau profiliavimo).



o Siri & Search: Disable All, Search Engine Suggestions: Disabled, Safari
Suggestions: Disabled.
o Quick Website Search: Disabled, Preload Top Hit: Disabled.
o AutoFill: Disable All - kreditiniy korteliy ir adresy autofill'as yra patogus, bet
jautrus.
e Kartg per savaite(jei norima): Settings > Safari > Clear History and

Website Data > All history ir Close All Tabs.

Zinutés ir skambuéiai

Jei jums nebdtina “iMessage/FaceTime”, jy i§jungimas sumazina atakos pavirsiy ir duomeny
srauta. (Jei naudojate - palikite jjungtus, bet ribokite pranesimus ir bendrinima.)

e Settings > Messages
o iMessage: Disabled, Share Name and Photo: Disabled.
o Shared with You: Disabled, Show Contact Photos: Disabled.
o Notify Me: Disabled.

e Settings > FaceTime > FaceTime: Disabled.

Foninis atnaujinimas
(Background App Refresh)

Foniniai atnaujinimai reiSkia nuolatinj tinklo aktyvuma ir lokacijos uzklausas. ISjungus - baterija
ir privatumas laimi.

Settings > General > Background App Refresh: Off
Ir papildomai - atskiruose jraSytuose Apple app’uose: Apple Store, Music, Notes, Numbers,
Pages, Shortcuts, Siri, Voice Memos — Disabled.

Kamera ir nuotraukos

MaZiname automatinj turinio atpazinimg ir fono uzklausas.

e Settings > Apps > Camera > Scan QR Codes: Disabled -iSvengiama
netyciniy atidarymuy.
e Settings > Apps > Photos > Enhanced Visual Search: Disabled.



~App Store” ir athaujinimy
strategija

Rankiné kontrolé reiskia, kad atnaujinimai nepasibels blogiausiu laiku (pvz., per mobily rysj) ir
nesuveiks automatiniai perjungimai.

e Settings > App Store
o Video Autoplay: Off
o In-App Ratings & Reviews: Disabled

o Disable “App Downloads”, “App Updates”, and “In-App Content” (Automatic
Downloads) - viska atnaujinsite rankiniu badu.
e Kartg per savaite:

o Atidarykite App Store, virSuje spauskite profilio ikong, pull-to-refresh, spauskite
Update All.

o Settings > General > Software Update - patikrinkite ir jdiekite ,iOS”
atnaujinimus (geriausia per Wi-Fi).
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Mobiliojo rysio ,ugniasiene
Paprastas, bet galingas bldas apriboti nety&inj foninj srautg naudojant mobily rys;.

e Settings > Cellular -iSjunkite prieigg prie duomeny programeléms, kurioms

mobilus internetas nereikalingas (pvz., Find My, Contacts ir pan., jei nedera su jasy
scenarijumi).

Mikrofonas

Ar nutuokeéte kiek programéliy turi prieiga prie jisy mikrofono 24/7? Geras bldas uzkirsti tam
kelig.

e Settings > Privacy & Security -> Microphone - I§jungiame programy
prieigg prie mikrofono, kad jos negalety masy klausytis ar jrasinéti garso be leidimo.



Slaptazodziai ir automatinis
pildymas
Jei slaptazodzius laikote kitur, iSjungtas ,Autofill” — maZiau atakos vektoriy.

e Settings > Passwords > Password Options > Autofill Passwords:
Disabled.

e Settings > Battery > Battery Percentage: Enabled (ne apie privatuma,
bet padeda planuotis:)).

Biometrija: Touch ID vs Face ID

e Pir3tas (Touch ID) paprastai saugus ir nekeliauja j ,Apple” - tai matematiniy $ablony
palyginimas jrenginyje.

e Face ID taip pat lokaliai apdoroja duomenis, bet kai kuriems Zmonéms rizikingesnis
fizinio spaudimo scenarijuose.

Prievartiné prieiga, teisésaugai kai kuriose Salyse gali bati lengviau jasy paprasyti pirsto ar
veido nei PIN. Dél to stiprus PIN - batinas, o jei neramu, naudokite tik PIN ir iSjunkite
biometrika.

~1Cloud” ir atsarginés kopijos

Vietine Sifruota kopija sumazina priklausomybe nuo debesies ir geriau valdo, kas turi prieiga
prie jasy archyvuy.

e Jeigu jmanoma - nenaudokite iCloud jautriems dalykams.
e Jei batinai reikia, darykite taip:
o Settings > [TAVO VARDAS] > iCloud - Advanced Data Protection for
iCloud: Enabled (end-to-end Sifravimas daugumai duomeny).
o Jjunkite stiprig 2FA
e Vietinés, uzsifruotos kopijos (rekomenduojama):
o Mac'e atidarykite Finder, prijunkite ,iPhone” per USB.
o Kairéje pasirinkite jrenginj, pazymekite “Encrypt local backup”, susikurkite
slaptazod), spauskite “Back Up Now".



e Nuotraukoms vietoje “Photos/iCloud Photos” naudokite minimalistine Image
Capture(ar betkokig kitg) programa, prijunkite telefong, pasirinkite paskirties folderj,
Import All, o prireikus - iStrinkite turin;j i$ telefono.

Papildomi, bet naudingi
patobulinimai

Kuo maziau sisteminiy “kabliuky”, tuo maziau foninio srauto bei rinkimo.

e Settings > Apps > Safari > Advanced > Privacy Preserving Ad..:
Disabled ir Check for Apple Pay: Disabled - sumaZzina fonines integracijas.

e Settings > Apps > Maps - Share ETA, Air Quality Index, Weather Conditions,
Ratings & Photos, Show Ratings and Photos Suggestion, Follow Up by Email -
Disabled.

e Settings > Apps > Shortcuts -iCloud Sync: Disabled, Private Sharing:
Disabled.

e Remove stock apps (Home, Translate, Books, etc.) - ilgai paspauskite ikong >
Remove App > Delete App.

Pabaigai

Sis gidas apra$o tik standartinius “iOS” viduje pasiekiamus nustatymus, tai baziné higiena,
Zenkliai mazinanti rizikas be jokiy papildomuy jrankiy. Taciau jei jlsy tikslas yra maksimalus
privatumas ar net veikimas anonimiskai, tam prireiks atskiro, specialiai paruosto jrenginio ir
grieztesnio “hardening”, alternatyviy konfiglracijy be ekosistemos priklausomybiy, atskiry
SIM/eSIM strategijy, atskirty paskyry bei grieztos rySio higienos. Galiu padeti tai jgyvendinti,
nuo poreikiy ir grésmiy modelio jvertinimo iki telefono parinkimo, paruoSimo “nuo nulio” ir
kasdienio naudojimo gairiy (atskiri profiliai darbui/kelionéms, vienkartinés paskyros, saugiy
kanaly pasirinkimas).

Rysio kontrolei egzistuoja ir specialls sprendimai, pasyvis (pvz., ekranavimo/"Faraday”
déklai), programiniai “no-radio” profiliai bei jrangos jungikliai, leidZiantys fiziSkai ar
programiskai apriboti jrenginio skleidziamus signalus. Atkreipiu démesj, kad aktyvds radijo
ry$io slopintuvai (“jammers”) daugelyje 3aliy yra draudziami, naudokite tik teisétus metodus ir
laikykités galiojanciy jstatymu.



Jei norite eiti toliau nei standartiniai nustatymai, parasykite, paruosiu konkrety plang,
pakonsultuosiu, sukomplektuosiu jrankius ir jrenginj pagal jisy grésmiy modelj bei poreikius.
(Signal: davidamber.28)
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